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iezliczona ilosc
publikacji trak-
tuje o tym,
jakie problemy
towarzysza
firmom oraz jak dziata sie
w poszczegolnych bran-
zach. Wielu prelengentow
mowi o barierach w roz-
woju biznesu, na ktére
sktadajag sie m.in. zte prak-
tyki, nieterminowo5¢ (czy
to ptatnosci czy wykony-
wania zlecefn badz dostar-
czania towardw), wyssane
z palca oczekiwania, zani-
zone ceny czy wysokie
koszty. Czy wreszcie same
firmy wskazuja te pro-
blemy jako hamulec
w podejmowaniu jakich-
kolwiek decyzji.

Co ciekawe, bardzo czesto

ci, ktorzy narzekaja na to,

ze ich branza ma pro-

blemy, czesto sami ten

problem stwarzaja.

Spotkatem wiele firm,

ktore narzekajac na np.

brak terminowosci kontra-
hentow, jednoczesnie
wymagaty, aby wierzyciel wyka-
zat sie wyrozumiatoscig po tym,
jak kilka miesiecy oczekuje na
ptatnosc. Zdecydowanie zbyt
mato mowi sie posrod firm na
temat tego, kto jakie ma ktopoty.
Zyjemy w kraju przedsiebiorstw
idealnych, z ktérych zadne nie
chce przyznac sie do jakiekolwiek
problemu, nawet wéwczas, gdy
problem ten zostaje zazegnany,
a pokazanie tego, w jaki sposéb
firma sobie z nim poradzita moze
Swiadczyc o ponadprzecietnej
zaradno5ci. Z czego to wynika?
Skadaja sie na to nie tylko umie-
jetne omijanie prawdy przez
zarzady, ale takze to, w jaki spo-
sob zostajag postrzegane firmy,
ktére juz przyznajg sie do btedu,
najczesciej z koniecznosci. Mamy
do czynienia z sytuacjami, w

W petli bylejakosci

ktérych kontrahenci wiedza, czy
to od pracownikow czy tez
zinnych zrodet, ze w firmie Zle sie
dzieje, mimo to podejmujg wspot-
prace, bo nikt nie wykazat bte-
déw. | nie jest istotne, jak
powazne sg to btedy i zwigzane

z nimi ryzyko po stronie kontra-
henta. Zupetnie inaczej postrze-
gana jest firma, ktéra mowi

o swoich problemach. Wéwczas
uznaje sie jg za staba i niewiary-
godng, nawet jesli ma lub miata
znacznie mniejsze ktopoty niz ta,
ktora do niczego sie nie przy-
znaje.

| cate rynki, a nawet branze tkwig
w petlach ktamstw i bylejakosci

i te same rynki dostajg rykosze-
tem za kazda taka sytuacje, bo
okazuje sie, ze ptatnosci sg

op6znione o pot roku, jesli
w ogdle docieraja, projekty
stoja w miejscu, a zarzad
stara sie po cichu zatataé
coS§, czego czesto nie da
sie zatatac. | odwleka

w czasie to, co juz od
dawna jest nieuknionei co
mozna byto naprawic za
pomoca tylko jednego
narzedzia - prawdy. Banat,
ktory jest tak samo praw-
dziwy, jak rzadko stoso-
wany.

| najczesciej to wtasnie ci,
ktorzy juz tona méwia

o tym, ze ich kontrahenci
s3 zbyt mato wyrozumiali
albo narzekaja na struk-
ture rynku, przez co nic sie
nie zmiania, a ujawnia sie
tylko hipokryzja.

Czasami odnosze wraze-
nie, ze motto niektérych
firm to tytut piosenki Glorii
Gaynor - 1 will survive" -
przetrwam mimo
wszystko, mimo, ze jest to
nieoptacalne dla wszyst-
kich. | zdaje sie, ze wtasnie to cia-
gnie na dno rozbitkoéw, ktdrzy nie
przyjmuja do wiadomosci faktu,
ze ich statek tonie.

BARTOSZ MARTYKA
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W POLSCE NIE BRA-
KUJE POMYSLOW NA
NOWE ROZWIAZANIA

Komercjalizacja to wazny proces, w kto-
ry wtasnie wkroczyt Timate - firma, ktora
tworzy innowacyjne rozwigzanie z zakresu
loT. Z CEO Timate - Sebastianem Mtodzin-
skim, rozmawiamy o Timate, branzy star-
tupdw i wyzwaniami, przed ktorymi stoi
spotka.
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NOWY INDEKS GIELD REGIONU TROJIMORZA

Prezesi gietd z Grupy Wy-
szehradzkiej (Polski, Czech,
Stowacji i Wegier), Chorwacji,
Rumunii i Stowenii podpisa-
li list intencyjny dotyczacy
rozpoczecia publikacji nowe-
go indeksu gietd z regionu
Trojmorza - CEEplus. Gietda
Papierow Wartosciowych
(GPW) bedzie odpowiadac za
kalkulacje i publikacje indek-
su.

W portfelu indeksu znajdzie
sie ponad 100 najbardziej
ptynnych spotek notowanych
na rynkach regulowanych
gietd z regionu Europy Srod-
kowo-Wschodniej: Braty-
stawie, Bukareszcie, Buda-
peszcie, Lublanie, Pradze,
Warszawie, Zagrzebiu. Kwa-
lifikacja spotek do indeksu
bedzie bazowac na kryterium
ptynnosci - Srednie obroty na
sesje 0 wartosci co najmniej
90 tys. EUR w ciggu 6 miesie-
cy. Udziat spotek w indeksie

bedzie wyznaczany na pod-

stawie liczby akcji w wolnym
obrocie z uwzglednieniem li-
mitow wynikajacych z reguty

FACEBOOK PRZEGRAL W SADZIE

Sad w San Francisco odrzucit
apelacje prawnikow
Facebooka. Tym samym
utrzymat w mocy decyzje

o tym, ze nielegalnie groma-
dzono dane biometryczne
uzytkownikéw za pomoca
funkcji rozpoznawania twarzy
na zdjeciach. Przepisy w sta-
nie lllinois przewidujg za
kazde umysine naruszenie
ochrony danych biometrycz-
nych kare w wysokosci 5 000
dolarow. Dlatego za narusze-
nia danych osobowych 7 min
0s0b Facebook moze zaptacic
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kare w wysokosci nawet 35
mld dolaréw. Przyczyng
pozwu byta funkcja rozpo-
znawania twarzy na zdjeciach
wrzucanych przez uzytkow-
nikow. Facebook nie zgadza

5/10/40. Dodatkowo spotki
z jednego kraju nie beda mo-
gty stanowic wiecej niz 50%
portfela indeksu.

sie zsgdem i twierdzi, ze
uzytkownicy mieli szeroki
dostep do informacji o korzy-
staniu z niej i mogli w dowol-
nym momencie jg wytaczyc.
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MARCIN DLUGOSZ 2 3S DO TECH DATY

Tech Data poinformowata

0 powierzeniu stanowiska
Business Development
Managera Hitachi Vantara
Marcinowi Dtugoszowi, ktory
do zespotu Tech Data dotgczyt
w sierpniu b.r. majac za soba
dwie dekady doSwiadczenia
w branzy IT. Obejmujac swoja
funkcje, Marcin Dtugosz za
gtowny cel postawit sobie
pomoc partnerom w ich
podrozy przez cyfrowa trans-
formacje.

W zakresie odpowiedzialno-
Sci Marcin Dtugosza znalazty

sie: rozw0j biznesu w oparciu
o produkty Hitachi Vantara,
wspotpraca z nowymi part-
nerami biznesowymi, utrzy-
mywanie dobrych relacji

z producentem, wsparcie
dziatu marketingu w promo-
waniu produktow Hitachi
Vantara na polskim rynku.
Marcin Dtugosz posiada
20-letnie doSwiadczenie

w branzy IT. Przed dotacze-
niem do zespotu Tech Data
pracowat w 3S Data Cente.

ACTION POLACZYL SIE Z ACTIONMED

Od momentu wkroczenia na
droge restrukturyzacji, dys-
trybutor za wszelkg cene
stara sie obnizyc koszty dzia-

talnosci. Jednym z elementow

tej strategii jest konsolidacja
catej grupy kapitatowej.

Do tej pory strategia ta
sprawdzata sie. Teraz do
Action zostata wcielona
spotka Actionmed zajmujaca
sie sprzedazg sprzetu
medycznego, ktoraw 2018

roku wygenerowata strate
w wysokosci 1,1 min zt netto,

a jej przychody wyniosty
ponad 10 min zt.

NOWA OSOBA W ZESPOLE TECH DATA

Tech Data poinformowata

0 powierzeniu stanowi-

ska Business Unit Managera
Software and Cloud Jolancie
Anders, ktora do zespotu
Tech Data dotaczyta bogata
w wieloletnie doSwiadczenie
w rozwoju biznesu zaréwno
w zakresie chmury, jak i opro-
gramowania. Obejmujac
funkcje Business Unit
Managera, Jolanta Anders za

gtowny cel postawita sobie
wzmocnienie pozycji Tech
Data w obszarze rozwigzan
software i cloud, majac za
soba zgrany zespot profesjo-
nalistow. Jolanta Anders
posiada 14-letnie doSwiad-
czenie w branzy IT. Przed
dotaczeniem do zespotu Tech
Data pracowata w ALSO na
stanowisku Business Unit
Managera Cloud.
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PLAY Z 3S CHCE OPRZEC SWOIA SIEC 0 SWIATLOWOD

m CTO Play Play Michat by¢ podtaczonych do Swiatto-
Ziotkowski poinformowat, ze  wodow i wspierac mocno
operator Play - spotka P4 - obcigzona siec. CTO Play
zaktada, ze wspolniez 3Ssie€  wskazat tez, ze 3S jest silny
szkieletowa operatorazosta-  w ponad 50 miastach i we

nie docelowo opartaw ,zna- wspotpracy z Play ma poja-
komitej wiekszosci” wiac sie w kolejnych.

o Swiattowad. Niedawno sfinalizowalismy
Firma zaktada, ze Swiattowdd  przejecie 3S - specjaliste od
ma by¢ wsparciem dla sieci budowy sieci szkieletowych.
mobilnej operatora. Razem z tg firma bedziemy
Szczegolnie istotny ma byc pracowac tak, by nasza s_ieé - powiedziat Zi6tkowski,
w duzych miastach, gdzie w znakomitej wiekszosci
przynajmniej 90% stacji ma oparta o sieci Swiattowodowe
CANAL+ ZASTAPIL NC+

3 wrzeSnia druga najwieksza platforma sate-
litarna w Polsce, czyli nc+, zmienita nazwe na
Platforma Canal+. Nawigzuje ona do stacji
Canal+, ktora w przysztym roku Swietowac
bedzie 25-lecie istnienia na polskim rynku.
Platforma Canal+ istnieje zas juz od 21 lat. Jej
dzisiejszy ksztatt to m.in. efekt fuzji z konku-
rencyjnymi platformami. Zmiana nazwy
nastagpita wytgcznie w sferze wizerunkowe;.
Formalna nazwa spotki, jak i adres oraz dane
kontaktowe, pozostajg bez zmian. Nie ulegaja
rowniez zmianie warunki umowy i regulaminy.

W GDANSKU URUCHOMIONO AUTONOMICZNY AUTOBUS

W Gdansku uruchomiono Autonomiczny bus do konca Gdansk to pierwsze miasto
potaczenie autobusowe reali-  wrzeSnia bedzie wozic pasa- w Polsce, ktore testuje pojazd
zowane bez kierowcy. zerow do gdanskiego ZOO. bez kierowcy w transporcie

publicznym.

Dwa samo jezdzace pojazdy
EZ10 pojawity sie w Gdansku
pod koniec sierpnia. To efekt
udziatu miasta w projekcie
Sohjoa Baltic pod nazwg
.Przejscie do ekologicznego

i autonomicznego transportu
publicznego ostatniej mili

w Regionie Morza
Battyckiego”.
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NOWY TEAM LEADER W SLE

Z dniem 2 wrzesnia 2019r.
Marcin Bartkowski obejmuje
stanowisko Team

Leader'a pionu Dell
Technologies w strukturach
S4E. Dotychczasowy szef
pionu, Robert Rogalski
zakonczyt wspotprace ze
spotka.

Marcin Bartkowski pracowat
w takich firmach jak Alcatel,
NextiraOne Polska (obecnie
Dimension Data Polska) oraz
S&T Services Polska. Od 2017

r. prowadzit wtasng firme IT.
Jednoczesnie do zespotu dota-
cza Dominik Themerson, ktory
0od 2017 r. w Dell EMC petnit
regionalng role Business
Development Managera odpo-
wiedzialnego za architekture
HCI w krajach CEE. Od samego
poczatku SciSle wspotpraco-
wat z S4E budujac i wzmacnia-
jac kompetencje partnerow

w zakresie hiperkonwergencji.

INFOR Z NOWYM CEO

Infor ogtosit zmiany w zarza-
dzie firmy. Kevin Samuelson,
dotychczas zajmujgcy stano-
wisko dyrektora finansowego
(CFO), zostat mianowany pre-
zesem zarzadu (CEQ). Charles
Phillips, ktéry od 2010 roku
byt prezesem zarzadu, zostat
powotany na stanowisko
przewodniczacego rady nad-
zorczej. Kevin Samuelson
zostanie rowniez cztonkiem
rady nadzorczej Infor.
Samuelson zwigzany jest

z Infor od 14 lat - wczeSniej na
stanowiskach M&A i CFO.
Odgrywat kluczowa role

w doprowadzaniu do strate-
gicznych akwizycji, wspierajac
wzrost firmy z poziomu 35
milionow dolarow rocznego
przychodu do 3 miliardow,

a takze pozyskujgc dtugolet-
nich partnerow inwestycyj-
nych. Samuelson angazowat
sie w wiele dziatan operacyj-
nych i handlowych.

MORAWIECKI Z NAGRODA ,,.CZLOWIEKA ROKU"

Premier Mateusz Morawiecki zostat laureatem Nagrody Cztowieka Roku Forum Ekonomicznego
w Krynicy. W poprzednich latach tytut Cztowieka Roku trafit m.in. do papieza Jana Pawta ll,
bytego prezydenta Lecha Watesy, bytego premiera Donalda Tuska, prezesa PiS Jarostawa
Kaczynskiego czy premiera Wegier Viktora Orbana.

.Tegoroczny laureat jest zmorg dla wspotczesnych neoliberatow. Z jednej bowiem strony jego
rzad realizuje wielkie projekty spoteczne, a z drugiej strony jednoczesSnie np. obnizyt podatek dla
matych firm (...), wprowadzit zerowg stawke podatku dla 0séb do 26. roku zycia, obnizyt podatek
dla najmniej zarabiajgcych - mowit w laudacji pomystodawca i organizator krynickiego forum
Zygmunt Berdychowski, za najwiekszy sukces rzgdu Morawieckiego uznajgc skuteczng walke

Z bezrobociem.
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O ciggtosci dziatania z Da-
riuszem Romanczukiem,
partherem zarzadzajagcym
w BCMG, wspotautorem
.Ksiegi dobrych praktyk
w zakresie ciggtosci dzia-
tania” rozmawia Tomasz
Magda.

Tomasz Magda: Najprostsza definicja ciggtosci
dziatania...

Dariusz Romanczuk: Z ciggtoScig dziatania jest
troche jak z ubezpieczeniem: nie chcemy, zeby cos
nam sie stato, ale Swiadomie i odpowiedzialnie
ubezpieczamy sie na wypadek roznych zdarzen
losowych. Proaktywnie identyfikujemy potencjal-
ne zagrozenia i opracowujemy system odpornosci,
czyli plany postepowania w sytuacjach kryzyso-
wych, tak, zeby w momencie zmaterializowania
sie zagrozenia, wiedziec, jak sobie radzic. A to
wymaga wczesniejszego przygotowania zasobow
ludzkich, sprzetowych, lokalowych...

Wystarczy opracowac zasady dziatania w przy-
padku katastrofy i z gtowy?

To nawet mniejsza potowa zadania. Zarzgdzanie
catym systemem ciggtosci dziatania to nie tylko
opracowane procedury postepowania, ale przede
wszystkim WDROZONE i TESTOWANE Plany
Ciagtosci Dziatania, obowigzujgce pracownikow
na wszystkich poziomach organizacji. Kazdy —
prezes, pracownik biurowy i pani sprzataczka

— powinni wiedzie¢, jak sie zachowac w sytuacji
awaryjnej, jakie sg zasady dotyczace bezpieczen-
stwa osobowego, uprawnien do wejscia/wyjscia
z budynku, jak postepowac w sytuacjach naru-
szenia bezpieczenstwa informacji, jak zgtaszac
incydenty naruszenia itp.

Czy wszyscy musza wiedziec wszystko?
Ciggtosc dziatania na kazdym szczeblu organizacji
jest nieco inaczej zdefiniowana i budujac system
zarzadzania ciggtosciag nalezy o tym pamietac.

Jak rozumiem, nizsze szczeble zarzadzania to
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poziom wykonawczy, a gdzie zaczyna sie odpo-
wiedzialnoSc za ciggtosSc dziatania? U prezesa?

Na poziomie kierownikéw komarek organizacyj-
nych, czyli wtascicieli procesow. Ich zadania sa
ukierunkowane na to, by w sytuacjach awaryjnych
lub kryzysowych zapewnic podtrzymanie proce-
su badz wznowic go po okreSlonym czasie przy
wykorzystaniu zasobow alternatywnych. Nalezy
pamietac, a czesto sie o tym zapomina, ze wtasci-
ciel procesu, czyli osoba nadzorujgca operacyjne
czynnosci w danym procesie, odpowiada nie tylko
za realizacje zadan w warunkach pracy normal-
nej, ale rowniez w sytuacji kryzysowej lub awarii.
W takim ujeciu wiasciciel procesu jest rowniez
wtascicielem ryzyka, ktore do tego procesu zosta-
ty przypisane i to on powinien w ramach catego
systemu ciggtosci dziatania przy wsparciu Zarzadu
podejmowac dziatania zapobiegawcze, zbudowac
odpowiednie procedury awaryjne, przeszkolic
podwtadnych i wyznaczyc pracownikdw, ktorzy
bedg zespotem awaryjnym odpowiedzialnym za
odtworzenie procesu w sytuacjach kryzysowych.
To on odpowiada — we wspotpracy z Zarzadem,

IT i administracjg — za to, by miec przygotowa-

ne alternatywne zasoby: zapasowg lokalizacje,
odpowiednig infrastrukture teleinformatyczng

i pracownikoéw o kluczowych kompetencjach.

W tej sytuacji zarzad nie musi juz nic robic?

Skadze. Zarzad przede wszystkim odpowiada za
to, by system byt efektywny, a wiec powinien:

. wyznaczac granice naktadow, ktore
firma moze w rozsadny sposob poniesc na to,
by zapewnic, zeby wszystkie krytyczne procesy
w organizacji miaty wyznaczone zasoby alterna-
tywne, czyli zapasowe centra danych, zapasowa
infrastrukture itd.,

. podnosi¢ Swiadomos¢ — swojg i pracowni-
kow,
. wspolnie z komitetem kryzysowym okre-

slac krotko- i dtugoterminowe cele oraz wskazniki
do oceny efektywnosci systemu zarzadzania cig-
gtoscig dziatania; zarzad powinien czynnie uczest-
niczyc we wszystkich elementach i na biezgco

byc informowany przez koordynatora lub osobe
odpowiedzialng za ciggtosc dziatania o wynikach
testow i podejmowanych dziataniach koryguja-
cych i zapobiegawczych.

Co do wielkosci naktadow to jasne: ciggtosc dzia-

tania kosztuje. Bez wyznaczenia granic, mozna
bytoby pdjs¢ w kazda skrajnosc. Miatem taki przy-
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padek, gdy jeden z cztonkoéw zarzadu powiedziat,
ze dla niego najbardziej krytycznym zasobem jest
poczta e-mailowa, bez ktorej nie jest w stanie pra-
cowac nawet pot godziny. Z dyrektorem IT zrobili-
smy kalkulacje, ile bedzie kosztowato zagwaran-
towanie dostepu do tego zasobu w wymaganymi
przez wiceprezesa czasie. Koszty byty tak olbrzy-
mie, ze wiceprezes zmienit swoje oczekiwania bez
mrugniecia okiem. To jest wtaSnie poziom zarza-
du — jesli koszt wart jest poniesienia, to zarzad

go poniesie. Przy budowie i wdrozeniu systemu
zarzadzania ciggtoscig dziatania istotng kwestig
jest analiza kosztow versus korzysci w przyjetej
strategii i podejsciu do budowy catego systemu.

A co z ta Swiadomoscia? Zarzad nie ma Swiado-
mosci waznosci ciggtosci dziatania? Przeciez to
gtowne zadanie statutowe...

Niestety jeszcze nadal nie na takim poziomie jak
bySmy tego oczekiwali. W Polsce nadal zarzady
mysla zyczeniowo (,nic nam sie nie stato przez
ostatnie 20 lat”), a bez Swiadomo5ci ze strony
zarzadu ciezko zbudowac i utrzymac system
zarzadzania ciggtoscig dziatania. Dosc czeste s3
sytuacje, gdy tylko informatycy majg Swiadomosc
utrzymania ciggtosci dziatania w obszarze telein-
formatycznym i buduja plany awaryjne/odtworze-
niowe. Tymczasem same plany w obrebie IT nie
maja wiekszego sensu, bo informatycy sami sobie
nie okreslg wskaznikow, ktore determinujg caty
system zarzadzania ciggtoscia, czyli czasy odtwo-
rzenia procesow i zasoby niezbedne do ich odtwo-
rzenia. To — jak powiedzieliSmy — rola wtascicieli
procesow, czyli zarzadzajgcych po stronie biznesu.
Jesli zarzad nie ma Swiadomosci i nie widzi po-
trzeby wdrozenia ciggtosci dziatania, to nie ma jgj
rowniez po stronie biznesu. To zarzad powinien
podnosic Swiadomos¢ catej organizacji i zadbac

o to, by zaangazowanie w budowe i utrzymanie
systemu business continuity zauwazalne byto na
wszystkich szczeblach i we wszystkich komaérkach
organizacyjnych. Przyktad idzie z gory i jesli nie
ma Swiadomosci zarzadu, ten system — nawet,
jeslijuz powstat — zupetnie nie funkcjonuje. To
tylko sterta procedur, ktorych nikt nie stosuje,
ksiega, ktora kurzy sie i jest wyciggana przy okazji
audytow, natomiast w realnej sytuacji zagroze-
nia, opracowane procedury nie umozliwig pracy

w sytuacji kryzysowe;.

Z tego, co Pan mowi, wynika, ze kwestia budo-
wania Swiadomosci, to raczej zaszywanie po-
trzeby myslenia o tym, jak radzic sobie z zagro-
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zeniami, w kulturze organizacyjnej
przedsiebiorstwa...

Ciggtosc dziatania w kilku polskich
sektorach podkreslana jest przez
nadzorcow rynkdw, jako element tadu
korporacyjnego, czy tez jak Pan to nazy-
wa — kultury organizacyjnej. | sktadaja
sie na nig zardwno elementy miekkie,
jak Swiadomosg, i twarde, jak schematy
procedur na wszystkich szczeblach or-
ganizacji. Ale zeby procedury zadziataty,
musimy miec druga, blizniacza, struk-
ture organizacyjna na wypadek sytuagji
awaryjnej.

Wiadomo, kazda organizacja ma ko-

morki organizacyjne odpowiedzialne za
organizacje procesow w trybie pracy

normalnej. Kazdy o tym wie — jest

okreslona struktura, podlegtosci, zakres
obowigzkow, regulamin organizacyjny.

Ale nie kazdy wie, ze nalezy zbudowac

strukture zarzadzania kryzysowego
odpowiedzialng za zarzadzanie sytuacja
kryzysowa w organizacji. W momencie
wystapienia awarii czy sytuacji kryzy-

sowej, to wiasnie ta struktura przej-

muje odpowiedzialnosc za realizacje

procesow w warunkach pracy skrajnej:

przy ograniczonych zasobach, z proce-

sami krytycznymi i czasami, w ktorych te procesy
powinny by¢ wznowione, badz to ze wzgledu na
potencjalne straty finansowe, badz wizerunkowe.

Czyli taka struktura cienia?

Tylko w tym znaczeniu, ze uruchamiana w kon-
kretnych — kryzysowych — warunkach, bo w opo-
zycji do cienia, ta struktura jest jak najbardziej
realna. | jak w realnej strukturze trzeba doktadnie
rozpisac odpowiedzialnosci komitetu kryzysowego
i 0sob, ktore petnig jakies role w ramach zarzadza-
nia kryzysowego.

0d czego zaczac budowanie drugiej struktury?
Od wyznaczenia 0s6b w ramach komitetu kry-
zysowego oraz zespotow awaryjnych po stronie

biznesowej, IT i administracyjne;.

Kto powinien byc cztonkiem komitetu kryzyso-
wego?

BrandsIT.pl

. Minimum dwoch cztonkdéw zarzadu, zeby
zapewnic zastepowalnos¢ i mozliwos¢ podejmo-
wania szybkich decyzji finansowych. Oni odpo-
wiadaja za wyznaczenie strategicznych dziatan
w obliczu kryzysu.

. Dyrektor IT, ktory odpowiada za odtwo-
rzenie infrastruktury.
. Osoba odpowiedzialna za komunikacje

kryzysowa zarowno zewnetrzng, jak i wewnetrz-
na. Najczesciej jest to rzecznik prasowy, a jezel
rzecznika nie ma, to odpowiedzialno5¢ przypisuje
sie do jednego z cztonkow zarzadu.

. Koordynator, ktory odpowiada za catosc
zarzadzania ciggtoscia dziatania, za komunikacje
wiascicieli procesow i zespotow awaryjnych z ko-
mitetem kryzysowym.

To podstawowy sktad komitetu kryzysowego.

W zaleznosci od organizacji, skali dziatania i po-
trzeb mozna go dalej rozbudowywac, np. o osobe
odpowiedzialng za ochrone fizyczng i osobowa,
realizatorow procesow krytycznych itp.

Czy jest jakas wartosc krytyczna liczby os6b
w komitecie?
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Warto oczywiscie pamietac, zeby struktura ko-
mitetu kryzysowego nie byta zbyt rozbudowana,
choc nie da sie jednoznacznie powiedziec, z ilu
0s0b ma sie sktadac. Powinnismy zadbac o to, by
komitet mogt sie sprawnie komunikowac i szybko
podejmowac decyzje.

Ale to tylko zaczatek struktury cienia...

Niestety tak. Poziom nizej, na poziomie procesow
krytycznych czy IT, buduje sie zespoty awaryjne/
kryzysowe, ktdre postepuja zgodnie z opraco-
wanymi procedurami i realizujg decyzje podjete
na komitecie kryzysowym. Komunikacja musi

by¢ dwukierunkowa: zespoty awaryjne raportuja
do koordynatora, koordynator zbiera informacje

i w odpowiedni sposéb przedstawia komitetowi.
Jesli organizacja ma opracowany i przetestowany
plan zarzadzania to komunikacja w zasadzie ogra-
nicza sie do raportowania o realizacji pewnych
czynnosci w ramach procesow. Jesli jednak takich
plandw nie ma, to komunikacja w gore oznacza
pytania, ,co my mamy zrobic”, a komitet kryzyso-
wy w miare swojego zakresu dziatania podejmuje
decyzje. Ale wtedy, wiemy z doSwiadczenia, ze
na decyzje czeka sie naprawde dtugo. Na polskim
rynku mamy niestety wiele przyktadéw poste-
powania w sytuacji braku procedur i organizacje
w takich przypadkach odtwarzaty sie bardzo dtu-
go, co skutkowato odejsciem klientow albo nawet
konsekwencjami finansowymi czy prawnymi.

Wspomniat Pan o roli koordynatora. Kto to jest

i za co odpowiada?

Koordynator odpowiada za wdrozenie i utrzyma-
nie catego systemu zarzadzania ciggtoscig dziata-
nia. Koordynator to jedna osoba (najczesciej) badz
biuro, ktore wspotpracuje z wtascicielami proce-
sow — dyrektorami lub kierownikami. Oni z kolei
majg prawo wyznaczyc wewnetrznych koordy-
natorow w swoim procesie i wtedy koordynator
wspotpracuje z dedykowanymi osobami, ktore, na
co dzien pomagajg mu utrzymywac system przy
zyciu, wdrazac zalecenia dziatan zapobiegawczych
lub korygujacych oraz biorg udziat w testach.

W wiekszych organizacjach zalecamy powotanie
koordynatorow wewnetrznych. Wtedy tez na
poziomie IT dedykuje sie osoby bedace koordy-
natorami w zakresie bezpieczenstwa systemow,
sieci, utrzymania i zarzadzania incydentami itp.
Wszyscy oni muszg wspotpracowac z koordynato-
rem ciggtosci dziatania.

Czy koordynator to samodzielne stanowisko czy
tylko dodatkowa rola?
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To zalezy od wielko5ci organizacji. W mniejszych
firmach koordynator ciggtosci dziatania to najcze-
Sciej rola przypisana do stanowiska. To podobnie
jak z Inspektorem Ochrony Danych Osobowych,
ktory czesto jest specjalistg w jakims obszarze, ale
dodatkowo petni role I0D. Nie bez powodu o nim
wspominam, bo w matych firmach czesto zale-
camy, by funkcja koordynatora ciggtosci dziatania
byta przypisana do osoby odpowiedzialnej za bez-
pieczenstwo informacji. Robimy to m.in. dlatego,
ze w miedzynarodowych standardach w obszarze
zarzadzania bezpieczenstwem informacji jest
zawarta rowniez ciggtosc dziatania jako element
catoSciowego systemu bezpieczenstwa firmy.
Zwrotnie klienci informuja nas, ze takie rozwig-
zanie dobrze dziata i sprawdza sie w utrzymaniu
systemow ciggtoscia dziatania i bezpieczenstwa
informacji.

W wiekszych organizacjach buduje sie wyod-
rebnione stanowisko koordynatora zarzadzania
kryzysowego i to jest taki ,sekretariat” komitetu
kryzysowego, ktory na biezgco odpowiada za ak-
tualizacje i zasady utrzymania systemu ciggtosci
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dziatania, uzgadnia cele i zakresy testow oraz na
biezaco raportuje ich wyniki, zarowno do zarzadu,
jak i rady nadzorczej.

Rady nadzorczej?!

Tak. Zgodnie z zaleceniami Komisji Nadzoru Finan-
sowego Rady Nadzorcze spotek nadzorowanych
przez KNF musza by¢ na biezgco informowane

o wynikach testow, biezacych przegladach planow
ciggtosci dziatania i plandw awaryjnych. Radzie
Nadzorczej powinny by przedstawione przyczyny
wystapienia sytuacji awaryjnej oraz plany dziatan
korygujacych i/lub zapobiegawczych, jakie organi-
zacja wdraza, by zminimalizowac skutki na przy-
sztoSc. RN powinna oceniac i weryfikowac kompe-
tencje 0sob po stronie zarzadu odpowiedzialnych
za ciggtosc dziatania w tym zarzadzanie ryzykiem.

Wracajac jeszcze do koordynatora — czy jest
jakas granica wielkoSci organizacji, poza ktora
musi to juz byc wyodrebnione stanowisko?

Granica wynika z liczby pracownikow, skali dziata-
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nia i liczby procesow krytycznych.

Oczywiscie na to wszystko musimy natozyc zto-
zonos¢ architektury systemow i sieci. Pamietajmy,
ze koordynator musi wspétpracowac z IT i wtasci-
cielami procesow krytycznych, a jesli jest ich wielu,
to pochtania sporo czasu.

Wspominat Pan o kurzgcych sie planach...

Ja jestem fanem testow i uwazam, ze nalezy
prowadzi¢ testy na roznych szczeblach i w réznych
formach — od testéw w formie papierowej, czyli
jak my to nazywamy w formie gier sztabowych,
przez testy operacyjne polegajace m.in. na relo-
kacji pracownikéw do lokalizacji zapasowej, czy
przepiecie sie na Srodowisko zapasowe. Jesli plany
ciggtosci dziatania nie sg testowane, nie mozna
ich uznac za realne. Przyktad? Prosze bardzo.
Jeden z prezeséw w niewielkiej organizacji robit
test z wytgczeniem zasilania. Niby prosty test...
Cata procedura komunikacji zadziatata jak nalezy:
wykonano telefon do prezesa z informacjg o zda-
rzeniu, prezes zdecydowat o uruchomieniu pro-
cedury, pan z ochrony tej firmy miat zejS¢ na dot
do piwnicy i jednym przyciskiem wigczyc agregat
pradotworczy. Ale gdy wytaczono prad, catkowita
ciemnos¢ uniemozliwita zejScie w dot. Wiec proce-
dura nie zadziatata, bo zabrakto jednego zasobu -
latarki, by ochroniarz mogt oSwietlic droge.

Temu wtasnie stuza testy — zmapowaniu zaso-
bow, ktore sg niezbedne do tego, by odtworzyc
zasoby, a w dalszej czesci procesy. Wyobraznig
czesto trudno siegnac do takich detali.

Wystarczy raz przetestowac?

Plany powinny by¢ w petnym zakresie przetesto-
wane raz w roku. A peten zakres to przetestowa-
nie odtworzenia wszystkich procesow krytycznych
dla organizacji z uwzglednieniem wszystkich
zasobow. Pamietajmy, ze czesto organizacje sie
zmieniaja: wdrazaja nowe systemy, wprowadzajg
nowe produkty, zmieniajg lokalizacje i pracow-
nikow, ktos odchodzi, kto byt kluczowy z punktu
widzenia realizacji pewnych zadan w ramach cig-
gtosci dziatania. Nowa osobe najlepiej wprowadzic
do zadan poprzez testy. Tak wiec raz w roku to
niezbedne minimum, zarowno dla testow opera-
cyjnych, jak i w formie gier sztabowych.

Zatozmy, ze jestem prezesem firmy, ktory po
serii burz przechodzacych nad Polska odczuwa
ulge, e jego firmie nic sig nie stato i jednocze-
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Snie zauwaza, ze mogto. Jaki powinien byc jego
pierwszy krok w kierunku business continuity?

Na poczatek proponuje zrobienie gry sztabowej.
Na papierze inicjujemy pewne zagrozenia np.
tracimy zasilanie albo drzewa, ktére rosng na
terenie zaktadu produkcyjnego, przewracajg sie
na magazyn, hale produkcyjng, budynek biurowy,
samochody itd. Nastepnie prezes z kadrg kierow-
nicza powinni przeprowadzi¢ przyktadowg analize:
. jesli zdarzytoby sie przewrdcenie drzewa
na hale produkcyjng — czy wiemy, co robic, czy
wiemy, kogo poinformowacg, czy mamy odpowied-
nie nadwyzki w magazynie, zeby przez dwa/trzy
dni dostarczac towar...

. jezeli przewrdci sie na samochody, ktorymi
dowozimy towar — czy mamy podpisang umowe

z zewnetrzna firma, ktora bedzie za nas rozwozita
towar, ile bedzie nas kosztowato, jesli tego nie
mamy...

. a jesli drzewo przewradci sie na budynek,
w ktérym na ostatnim pietrze mamy zlokalizo-
wanga serwerownie — czy mamy kopie wszystkich
danych, czy wiemy, ktore z nich sg krytyczne? itd.
itp.

Taka analiza bedzie podstawa do opracowania
dalszych dziatan.

Kolejny etap to wyznaczenie pracownika odpo-

wiedzialnego za opracowanie Planow Ciggtosci

Dziatania i przeszkolenie go z metodyki budowy
i wdrozenia systemu ciggtosci dziatania.

Czy taki powod jest czesta przyczyna do podjecia
tematu ciggtosci dziatania? Jakie s3 najczestsze
motywy w Polsce?

Tego typu refleksja ,przed zdarzeniem” nie jest
tak czesta. Niestety caty czas ciggtosc dziatania
wynika przede wszystkim z koniecznosci spetnie-
nia wymagan sektorowych regulatorow rynku lub
wymagan korporacyjnych dla polskich oddziatow.
Czesto zadaje pytania ,czy panstwo zajeliby sie
ciggtoscig dziatania gdyby nadzorca rynku nie
wpisat tego obszaru w wymagania dla instytucji
nadzorowanych” Nadal najczesciej stysze, ze nie.
Jeszcze najskuteczniejszym powodem budowania
Swiadomosci ciggtosci dziatania jest rzeczywista
sytuacja kryzysowa. A to jest najdrozszy wariant
ochrony.

Jak rozmawiac z klientami o ciggtosci dziatania?

...czyli czy jest jakis ztoty Srodek, ktéry mozna
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zastosowac w rozmowach z zarzadem i w jego
wyniku otrzymac entuzjastyczna zgode na prace
nad ciggtoscig dziatania. Sam probuje odpowie-
dziec na to pytanie od 2008 roku.

Moge powiedziec, co dziata. Na pewno przyktady
z zycia, z konkretnych sytuacji, o ktérych prezesi/
zarzad styszeli, odnoszenie sie do zdarzen w da-
nym sektorze.

Po drugie - mowienie jezykiem korzysci. | wreszcie
— niemowienie o ciggtosci dziatania.

Szczegolnie trzecie brzmi kontrowersyjnie.
Zacznijmy zatem od niego - jesli nie mowic
o ciggtosci, to o czym?

Pomystem na to, jak mowic o ciggtosci dziatania,
jest... nie moéwic o tym. Oczywiscie zalezy to od
organizacji, kierownictwa i Swiadomosci na pozio-
mie zarzaduy, ale czasem lepiej w ogdle nie mowic
o ciggtosci dziatania. Wtedy mowi sie o obszarach
pobocznych.

Jakie to sg obszary?
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Obrazuje je tzw. parasol ciggtosci dziatania. Obej-
muje on bezpieczenstwo IT, czyli rozmowe o te-
stach bezpieczenstwa systemow lub infrastruktu-
ry, zabezpieczenia fizyczne, dostepy i uprawnienia,
bezpieczenstwo informacji, zarzadzanie ryzykiem
i komunikacje. W zalezno5ci od klienta dotykam
witasciwego obszaru, bo wiem, ze kazdy z nich jest
ujety w parasolu i gdy mowie o bezpieczenstwie
informacji, predzej czy pdzniej musze dotknac
ciggtosci dziatania. Bo np. gdy robimy audyt bez-
pieczenstwa i testy ochrony fizycznej nieuchron-
nie pojawiaja sie rekomendacje dotyczace odpo-
wiednich procedur w ramach ciggtosci dziatania.
Jesli jest rekomendacja , prosze napisac procedury
w ramach ciggtosci dziatania” to zaraz sie okazuije,
ze w firmie nie ma planow ciggtosci dziatania. Do
czego zatem podpiac te procedury? Kluczem jest
analiza wptywu jakiegos zdarzenia na biznes, bo
to fundament catego systemu. Jezeli uda sie prze-
konact zarzad do tego, zeby zmapowac krytyczne
kluczowe procesy, zasoby do nich, zrobic analize
ryzyka i zagrozen dla procesow, to wtedy mamy
otwarta droge do ciggtosci.
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To jak w konkretnym przypadku zagaic, skad
wiedziec od czego zaczac?

Korzystam z analizy sytuacji :) Na przyktad fir-

ma miesci sie przy ruchliwej drodze w centrum
miasta. Zarzad cieszy sie z lokalizacji, a ja pytam,
co zarzad zrobi, gdy policja z jakichs powodow
zablokuje te droge (np. wypadek, przewrdci sie
cysterna, itp.). Czy firma jest na to przygotowana?
Czy maja lokalizacje zapasowg, czy klienci wiedzg,
jak sie kontaktowac z pracownikami, czy pracow-
nicy wiedzg, jak dotrzec z informacja do klientow,
itd. To bardzo dziata na wyobraznie, bo zagrozen
moze by¢ bardzo duzo wielorakich i wcale nie sg
one tak nieprawdopodobne. Wtedy zarzad zaczy-
na myslec, bo nawet nie bardzo wie, czy pracow-
nicy maja laptopy czy infrastruktura oparta jest na
stacjach roboczych, ktore sg przypiete do biurek...

Czasem trafi Pan z przyktadem w punkt, a cza-
sem...

No tak, miatem taka sytuacje niemal piteczki pin-
g-pongowej. Kazdy moj argument prezes zgrab-
nie odbijat. Skonczyto sie na tym, ze zapytatem

0 zarzadzanie kryzysowe, czyli pierwszy moment
zachowania sie zwigzanego z ewakuacjg budyn-
ku. Zadatem pytanie czy pracownicy wiedzg, jak
zachowac sie np. w przypadku pozaru. Prezes jak
i poprzednio, odpart atak twierdzac, ze oczywiscie
w catym budynku jest sygnalizacja dzwiekowa

i pracownicy z catg pewnoscig na nig zareaguja.
Zatozytem sie. W przypadku przegranej miatem
zaptacic za wybita szybke przycisku systemu
pozarowego, a gdybym miat racje, prezes pokry-
wa jej koszty. Prezes zbit szybke i uruchomilismy
alarm dzwiekowy w catym budynku. Wyto kilka
minut i mysli pani, ze ktos wyszedt? Nikt! Zapy-
taliSmy panie z ksiegowosci czy stysza alarm.
Oczywiscie styszaty, nie dato sie nie styszec.
.Wiec dlaczego Panie nie zareagowaty?” pyta
zdesperowany prezes. Bo byty przekonane, ze to
informatycy cos testuja. Tym sposobem prezes
zaczat ze mng rozmawiac, zrobilismy audyt i kilka
dodatkowych elementow. Ciggtosc dziatania to
nie procedury, ktére mozna zgrac na CD i wreczyc
firmie. Do kazdej organizacji trzeba podchodzic in-
dywidualnie i kazdy system budowac indywidual-
nie dla organizacji. A na poczatku trzeba zbudowac
Swiadomosc¢ potrzeby.

Jak przyktadowo wygladajg przyktady z zycia
w rozmowach z klientami?
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Rozmawiatem z producentem czeSci samo-
chodowych i wykorzystatem przyktad wybuchu
wulkanu na Islandii. W wyniku tego zdarzenia
bardzo mocno ucierpieli europejscy producenci
samochodow, bo duza czes¢ podzespotow pro-
dukowana byta w Azji. Wielu z nich musiato badz
to catkowicie wstrzymac produkcje niektorych
modeli, badz ograniczyc do minimum. Oczywiscie
po tym zdarzeniu nastgpita duza dywersyfikacja
dostawcow. Z uwagi na to, ze w Polsce klimat jest
dos¢ przewidywalny, czesc produkcji podzespotow
zostata przeniesiona do Polski. Po takim wste-
pie zupetnie inaczej sie rozmawia z zarzadem,

bo to przyktad z ich podwaorka. Warto przy tym
wspomnie¢, ze wszystkie korporacje wymagaja
od swoich dostawcow posiadania odpowiednich
planow ciggtosci dziatania.

Zresztg znajomosE uwarun-
kowan branzy przydaje sie

w kazdym przypadku. Rozma-
wiatem z producentem mebli

i zaden argument dotyczacy
wewnetrznych zagrozen

nie dziatat. Przypomniatem
sobie, ze zaktady meblowe
silnie bazujg na dostawcach
zewnetrznych — kompo-
nentow i/lub potproduktow.
Zapytatem o to, co by byto,
gdyby dostawcy zewnetrzni
zbankrutowali albo nie byl

w stanie Swiadczyc ustug na
rzecz firmy. O ile wewnatrz
organizacji prezes nie widziat
zadnych zagrozen, o tyle tego
typu sytuacja w otoczeniu
firmy podziatata na wyobraznie.

A co oznacza jezyk korzysci?

Korzyscig mocno przeze mnie podkreslang jest
przewaga konkurencyjna. W Polsce ten argument
bedzie jeszcze przez jakis czas aktualny ze wzgle-
du na niskg Swiadomosc i niewiele firm, ktore
moga sie pochwali¢ dziatajgcym systemem cig-
gtosci dziatania. Nalezy to komunikowac klientom
i wszystkim interesariuszom, bo jeszcze nadal jest
to przewaga na rynku.

Drugi argument mocno dziatajacy na zarzady, to
oczywiscie kwestia finansowa, a wtasciwie argu-
ment do rozmowy z wymaganiami informatykow.
System zarzadzania ciggtoscig dziatania jasno
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Firma, ktora zdecydu-
je sie na zarzadzanie
ciggtoscia dziatania,
a jest dostawca cze-

Sci/podzespotow/
potproduktow, zwiek-
sza pewnosSc dziatania
odbiorcy, a wiec wpty-
wa na cate mikrooto-

czenie. Jest to zatem
element przewagi
konkurencyjne;.

pokazuje na podstawie analizy ryzyka i zagro-

zen, w ktérym miejscu organizacje sa najstab-

sze i w ktorym kierunku powinny iS¢ inwestycje.
Czesto inwestycje, ktore nie sg podejmowane na
podstawie analizy ryzyka lub kosztow ida w kie-
runku, ktdry nie jest istotny z punktu widzenia
ciggtosci dziatania dla catej organizacji, a te obsza-
ry, w ktérych ciggtos¢ powinna by¢ zapewniona,
bo jej przerwanie wigze sie ze stratami finanso-
wymi, lub wizerunkowymi, sg niedoinwestowane.
Tymczasem tam wtasnie zasoby powinny by¢

w spos0b szczegdlny przygotowane i chronione

i wynikac z optymalizacji kosztow oraz weryfika-
gji koszty vs. skutki dla organizacji. No bo po co
inwestowac w jakies elementy infrastruktury, jesli
nawet bedzie awaria to skutki tam beda niewielkie
a naktady finansowe znaczace? To na pewno jest
element, nad ktorym zarzad
sie pochyli.

Jest jeszcze jeden argument

z zakresu finansow, ale on
dotyczy juz projektow roz-
poczetych, a nie rozmow na
poczatek. Mianowicie sensow-
noS¢ wydawania pieniedzy.
Jesli wdrozy sie system zarzg-
dzania ciggtoscig dziatania, to
nalezy go utrzymywac i we-
ryfikowac jego efektywnosc.
Bo co z tego, ze zarzad wydat
pienigdze na wdrozenie sys-
temu, zakup alternatywnych
urzadzen, nowa lokalizacje, na
krytycznych dostawcow itd.
skoro system jest nie testo-
wany? Strata pieniedzy!

| wreszcie kwestia zwigzana ze zwiekszaniem
Swiadomosci wsrdd pracownikdw, jak postepo-
wac w sytuacjach kryzysowych. Czesto w firmach,
w ktorych jestem po raz pierwszy pytam, kto
miatby odpowiadac za ciggtos¢ dziatania i wszyscy
patrza na czubki butéw, a ci bardziej odwazni na
prezesa. A co w sytuacji krytycznej? Plan ciggtosci
dziatania rozdziela odpowiedzialnoSc na poszcze-
golnych pracownikow i kazdy ma Swiadomosg,

co ma robic. Przypomina mi sie w tym kontekscie
zabawna sytuacja, gdy prezes na pytanie o to, co
bedzie w sytuacji kryzysowej odpowiedziat, ze
liczy wtedy na kreatywnosc pracownikow. Dos¢
szybko okazato sie w praktyce, ze prezes liczy

na kreatywnos¢ pracownikow, a pracownicy... ha
kreatywnoS¢ prezesa. Podnoszenie Swiadomosci
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i zaangazowania pracownikow to wazny argument
z jezyka korzysci.

Z jakim najtrudniejszym przypadkiem sie Pan
spotkat?

Kazda rozmowa ma w sobie cos z wyzwania. Jed-
nak nie staram sie na site i jesli napotykam duzy
opor, to wiem z doSwiadczenia, ze lepiej poczekac
do najblizszej sytuacji awaryjnej. Chce, by zarzad
widziat korzysci z wdrozenia systemu zarzadzania
ciggtoscig dziatania. Rzadko uzywam straszaka
w postaci wymagan prawnych czy nadzorcy na
rynku, bo tego typu podejscie — czasem stosowa-
ne — rodzi segregator, ktory jest skarbnica kurzu,
odkurzany tylko w momencie, gdy jakis audytor
czy bardziej Swiadomy biegty rewident spyta

o plany awaryjne czy plany ciggtosci dziatania.

Czy sa typy osobowosci szczegélnie podatne na
myslenie o zabezpieczaniu ryzyk?

BrandsIT.pl

Nawet prywatnie okreslamy ryzyka dziatan,
niezaleznie od tego, czy mamy osobowosc¢ bar-
dziej czy mniej strachliwa. Ktos, kto sie bardziej
boi, nie pojdzie spac do lasu, bo zmapuje sobie
sterte zagrozen — spadajace drzewo, szarzujgcy
dzik, itp. Oczywiscie gdy mam do czynienia z taka
osoba w trakcie spotkania zawodowego, wiem,

ze musze podziatac na wyobraznie. Nie mowie
wtedy o ciggtosci dziatania, tylko o potencjalnych
zagrozeniach. | wtedy mamy zadanie utatwione,
bo ta osoba chce sie zabezpieczac. Z drugiej strony
mamy osobowosci, ktére mowig , 40 lat nic nam sie
stato, byty jakies awarie, ale zesmy sobie poradzili” To
sg osoby najtrudniejsze, bo jesli one nie zobacza
korzysci z wdrozenia, to pozostaje tylko czekac na
sytuacje kryzysowa.

Dziekuje za rozmowe.
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KLAUDIA CIESIELSKA

Firmy w Polsce borykaja sie z powaznym problemem z zatorami ptatniczymi. Z perspektywy przed-
siebiorstw sytuacja jest dramatyczna, jednak w niewielkim stopniu poprawita sie w ostatnim czasie.
Skutki takiej sytuacji moga byc fatalne, jednak przedsiebiorstwa rzadko decyduja sie na podjecie
konkretnych dziatan w celu odzyskania naleznosci.
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roblemy z ptatnoSciami to zjawisko nieste-
ty bardzo powszechne w Polsce, skrajnie
niebezpieczne dla firm, ktore dotyka oraz
niemniej grozne dla gospodarki. Konse-
kwencje nieterminowych ptatnosci zna chyba
kazdy przedsiebiorca, a w skrajnych przypadkach
mozemy nawet mowic o niewyptacalnosci firmy.
W skali makro widac natomiast, ze nietermino-
wa ptatnosc nawet jednej faktury moze wptynac
na kondycje wszystkich kontrahentéw danego
przedsiebiorstwa, co z kolei bardzo zle Swiadczy
o sytuacji finansowej polskich przedsiebiorstw,
a co za tym idzie - kondycji gospodarczej Polski.

Potwierdzaja to statystyki prowadzone przez BIG

BrandsIT.pl

InfoMonitor. Dane podawane przez biuro to bar-
dzo przykry obraz trudnej sytuacji, z jaka boryka
sie potowa firm w Polsce. Zgodnie z analizami,
potowa firm ma problem z zatorami ptatniczymi.
2/3 z nich ostatecznie dostaje przelew, ale na
kwote znaczaco nizsza niz naleznoS¢ wynikajaca
z faktury. Co dziesigta w ogole nie otrzyma zapta-
ty za swoje towary i ustugi.

W badaniach wytania sie obraz lekko poprawiajqcej
sie sytuacji w ptatnosciach, przy czym stowo ,lekko”
oznacza, ze nadal okoto 50 proc. firm boryka sie

z problemem zatorow pftatniczych. To oznacza, ze
potowa firm ma co najmniej jednq fakture, ktorej ter-
min ptatnosci przekroczyt 60 dni w ciggu ostatnich

6 miesiecy. W badaniach pytamy przedsiebiorcow
réwniez o przeterminowane faktury powyzej 30 dni
i tutaj na ten problem zwraca uwage 60 proc. firm”
— mowi Stawomir Grzelczak, prezes zarzadu Biura
Informacji Gospodarczej InfoMonitor, wiceprezes
Biura Informacji Kredytowe;j.

Op6znienia w ptatnosciach to nie jest jedyny pro-
blem, bo — jak pokazujg badania BIG InfoMonitor
— do przelewu czesto w ogole nie dochodzi. Dzieje
sie tak w co dziesigtym przypadku. Natomiast 2/3
firm, ktore musza czekac powyzej dwoch miesiecy
na zaptate za swoje towary badz ustugi, ostatecz-
nie dostaje przelew, ale o wartosci nizszej nawet
0 25 proc. niz kwota na fakturze.

.Dla firm, ktore majq ktopoty z opéznionymi fak-
turami, rodzi to problem z ich wtasng ptynnosciq”
— podkreslit Stawomir Grzelczak w rozmowie
podczas Forum Ekonomicznego w Krynicy.

Przedsiebiorcy, ktdrzy zmagaja sie z zatorami
ptatniczymi, sami muszg szukac zewnetrznych
zrodet finansowania, zwykle po to, aby utrzymac
ptynnosc i sfinansowac biezacg dziatalnose, czyli
m.in. wynagrodzenia dla pracownikdw czy zakup
towaru. Jednym z najczeSciej stosowanych roz-
wigzan sg kredyty obrotowe — wedtug danych
Zwigzku Bankow Polskich korzysta z nich 52 proc.
Srednich firm oraz 41 proc. mikro i matych.

Co piata firma wskazuje, ze gdyby otrzymywata
ptatnosci za wystawione faktury w terminie, mo-
gtaby zwiekszyc obroty o ok. 30 proc., co znaczacy
sposob wspartoby rozwaj firm.
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Catkiem sporo firm dotknietych tym problemem,
zwiaszcza z sektora ustug, mysli o upadtosci.

W ubiegtym roku grozito to 6 proc. poszkodowanych
przedsiebiorstw. Ten problem powoduje efekt domi-
na. Firma, ktora ma problem z ptatnosciami, powo-
duje problemy albo wrecz ciggnie na dno rowniez
inne firmy” — mowi Stawomir Grzelczak.

Taka sytuacja stawia pod duzym znakiem zapy-
tania stan polskiej gospodarki i jej przysztosc.
Brak rozwoju firm i ich upadtosci cofajg gospo-
darke oraz wiaza sie z mniejszymi wptywami do
budzetu. Reakcja tancuchowa dotyczy zatem nie
tylko firm, ale takze moze znaczaco przyczynic sie
nawet do regresji gospodarcze;.

[Poradzenie sobie z problemem zatorow ptatni-
czych zdecydowanie poprawi konkurencyjnos¢ firm
na polskim rynku. W duzych przedsiebiorstwach
sredni odsetek przeterminowanych naleznosci jest
znacznie nizszy niz w matych i Srednich — zatory
ptatnicze sq wiec dla takich firm uniemozliwieniem
zdrowego dziatania na rynku zamowien publicznych.
Mate i Srednie firmy sq wypychane z rynku zamo-
wien publicznych przez wchodzqce na ich miejsce
wieksze — czesto zagraniczne — podmioty, ktore
majq site i mozliwosci finansowe. W konsekwencji
zamawiajqcy kupujq znacznie drozej ustugi i produk-
ty — mogtyby one by¢ znacznie tansze, gdyby tylko
konkurencja na rynku nie byta zaburzona. FPP od lat
zauwaza ten problem i proponowato ustawodawcy
szereg rozwiqzan dla uzdrowienia sytuacji polskich
przedsiebiorstw.”— mowi Marek Kowalski, prze-
wodniczacy Federacji Przedsiebiorcow Polskich,
prezes Centrum Analiz Legislacyjnych i Polityki
Ekonomicznej (CALPE).

Z danych BIG InfoMonitor wynika, ze sytuacja wy-
glada najgorzej w handlu i transporcie, gdzie az 98
proc. przedsiebiorstw miato do czynienia z zaptatg
faktur co ngjmniej miesigc po terminie. Poprawe
mozna natomiast zauwazyc w przypadku branzy
budowlanej. Jest to efekt dobrej koniunktury na
rynku budowlanym. Ograniczone moce wytwor-
cze w sytuacji boomu budowlanego powoduja,

ze w interesie wykonawcow jest utrzymywanie
dobrych relacji z podwykonawcami, czyli m.in.
ptacenie im w terminie.
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Co ciekawe, firmy, ktore sg przezorne albo juz
dotknety ich problemy z zatorami, radzg, by upo-
minac sie o zaptate jeszcze przed wymagalnoscig
faktury, dzwonic albo wysytac e-maile. Jesli to nie
skutkuje, warto jest stosowac narzedzia miekkiej
windykacji, ktore sktaniajg dtuznika do zaptacenia.
Moze to by¢ wpis do rejestru dtuznikow, wywia-
downia gospodarcza, roznego rodzaju monity.
Prezes BIG InfoMonitor podkresla, ze przy twardej
windykacji — czyli wtedy, kiedy do gry wkracza juz
sad i komornik — odzyskanie pieniedzy jest znacz-
nie drozsze, a przy tym mniej prawdopodobne.
Dlatego wazna jest prewencja, np. wczesniejsze
sprawdzenie kontrahenta w Rejestrze Dtuznikow
BIG. Jezeli ma niesptacone zobowigzania, jest to
powazny sygnat ostrzegawczy.

Az 90 proc. firm w Polsce ma opory przed tym, Zeby
sie upomniec o swojq ptatnosc. Pofowa nie robi

tego w ogole, a druga potowa upomina sie, ale tylko
u mniejszych kontrahentow. Wolg poczekad, nie chcqg
straszyc¢ tych wiekszych. Pytamy firmy, czy im sie to
optaca i okazuje sie, ze rzadko. Upominanie sie czy
wezwanie do zaptaty albo wpis do rejestru dtuzni-
kow to mimo wszystko tanszy sposob na odzyskanie
pieniedzy niz pozniejsza procedura sgdowa” — mowi
Stawomir Grzelczak.

Firmy czesto nie chca upominac sie o zaptate

w obawie o to, ze kontrahent Zle zareaguje i ze-
rwie wspotprace. Jednak z badan BIG wynika, ze
reaguje tak tylko jeden na pieciu dtuznikow, a po-
zostatych czterech po prostu sptaci zalegtosc.

Pytanie, jakim kontrahentem jest ten jeden, kto-

ry obraza sie za to, Ze ktos upomniat sie o swoje
pienigdze i czy w takim przypadku na dtuzszg mete
rzeczywiscie mozna liczy¢ na dobrq wspotprace” —
mowi Stawomir Grzelczak.

Zatorom ptatniczym ma przeciwdziatac przyjeta
w lipcu przez Sejm ustawa, ktora na najwieksze
firmy naktada obowigzek raportowania praktyk
ptatniczych (od stycznia 2020 roku) i umozliwia
natozenie na nie kar finansowych, jezeli przecia-
gaja w czasie regulowanie swoich zobowigzan.
Monitorowaniem takich praktyk zajmie sie Urzad
Ochrony Konkurencji i Konsumentow, co zwiek-
szy jego kompetencje wzgledem rynkow. Ustawa
skraca terminy zaptaty do 60 dni w przypadku
kontraktow zawieranych przez duze firmy z pod-
miotami z sektora MSP.
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Federacja Przedsiebiorcoéw Polskich (FPP) oraz
Centrum Analiz Legislacyjnych i Polityki Ekono-
micznej (CALPE) pozytywnie oceniajg ustawe

0 zmianie niektdrych ustaw w celu ograniczenia
zatorow ptatniczych. Ich zdaniem wzmacnia ona
pozycje wierzyciela — zwtaszcza firm z sektora
MSP. Nowe narzedzia to m.in. zapewnienie sztyw-
nych termindw ptatnosci, ulga na ,zte dtugi” w CIT
i PIT, uproszczona procedura zabezpieczajaca,

a takze mozliwosc interwencji UOKIK. Kwestia za-
torow ptatniczych byta zgtaszana przez przedsie-
biorcow w aplikacji Gtos Przedsiebiorcy na portalu
biznes.gov.pl Ministerstwa Przedsiebiorczosci

i Technologii.

1. Skrocenie terminoéw zaptaty — sektor publicz-
ny ma dokonywac ptatnosci nie pdzniej niz w ter-
minie 30-dniowym, bez mozliwosci wydtuzenia,
z wyjatkiem podmiotdw leczniczych, dla ktérych
pozostawiony ma zostac okres 60 dni na uiszcze-
nie naleznosci.

2. Wprowadzenie sztywnego, ustawowego
terminu 60 dni zaptaty — bez mozliwosci wydtu-
zania — w transakcjach handlowych, w ktorych
dtuznikiem jest duzy przedsiebiorca, a wierzycie-
lem MSP.

3. Wprowadzenie uproszczonej procedury zabez-
pieczajacej w sprawach o roszczenia pieniezne
z tytutu transakgji handlowych.

4. Wprowadzenie ulgi na ,zte dtugi” w podat-
kach PIT i CIT, na wzor mechanizmu funkcjonuja-
cego w podatku VAT.

5. Uznanie dziatania polegajacego na ,nieuza-
sadnionym wydtuzaniu termindw zaptaty za
dostarczone towary lub wykonane ustugi” za czyn
nieuczciwej konkurencji.

6. Podwyzszenie wysokosci stopy odsetek usta-
wowych za opdznienie w transakcjach handlo-
wych o 2 p.p. — przy obecnej stopie referencyjnej
NBP stawka bedzie wynosic 11,5% zamiast 9,5%
(z wyjatkiem publicznych podmiotéw leczniczych).

7. Wzmocnienie pozycji wierzycieli w relacji do
dtuznikow — w tym przede wszystkim przerzu-
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cenie ciezaru dowodu na dtuznika, ze ustalony
w umowie termin zaptaty nie jest razaco nieuczci-
Wy.

8. Przyznanie wierzycielowi uprawnienia do
odstapienia albo wypowiedzenia umowy, jezeli
termin zaptaty w umowie jest razgco wydtuzony,
bo przekracza az 120 dni.

9. Zobligowanie najwiekszych dtuznikow do
ujawniania swoich praktyk w zakresie stosowa-
nych termindw zaptaty.

10. Uprawnienie prezesa UOKiK do Scigania
przedsiebiorcow, ktorzy nadmiernie opozniaja

sie z zaptata za dostarczone towary lub ustu-

gi, wprowadzenie kar finansowych — Szef KAS
bedzie przekazywat Prezesowi Urzedu Ochrony
Konkurencji i Konsumentdw informacje, w tym
zawierajace dane stanowiace tajemnice skarbowa,
bankowsg lub zawodowa, o ustaleniu prawdopo-
dobienstwa wystapienia op6znien w spetnianiu
przez najwiekszych podatnikéw. Informacja ma
obejmowac takze dane wynikajace z JPK_VAT oraz
dane wynikajace z informacji i zestawien STIR,
dotyczace faktur zaptaconych po terminie 60 dni
od dnia ich otrzymania.

11. Wprowadzenie dodatkowych rekompensat
za opOznienie ptatnosci:

a. Dotychczasowe 40 euro — dla kwot nizszych
niz 5.000 zt

b. 70 euro - dla kwot w przedziale 5.000 —
50.000 zt

c. 100 euro — dla kwot wyzszych niz 50.000 zt

.ie ulega wagtpliwosci, ze zaproponowane w usta-
wie rozwigzania sq dobre dla uczciwych przed-
siebiorcow. Patologie rynku wynikajgce z zatorow
ptatniczych byty jednym z czynnikow, ktére dopro-
wadzity do bardzo duzej liczby upadtosci firm. Tylko
w 2018 roku tgcznie ogtoszono 1081 upadtosci

i restrukturyzacji przedsiebiorstw, a szacuje sie,

ze w 20189 roku tgczna liczba upadtosci i restruk-
turyzacji wzrosnie o 11% i wyniesie okofo 1200
podmiotow. Wierzymy, Ze wprowadzenie ustawo-
wych terminow zaptaty oraz wzmocnienie pozycji
wierzycieli przyczyni sie do zmniejszenia ilosci
bankrutujqcych przedsiebiorstw” — dodaje Grzegorz
Lang, ekspert Federacji Przedsiebiorcow Polskich
i Centrum Analiz Legislacyjnych i Polityki Ekono-
micznej (CALPE).

WRZESIEN 2019 23


https://brandsit.pl

BrandsIT.pl

MICHAL KANOWNIK

Dzis, gdy postep technologiczny nabiera niespotykanego dotychczas tempa i fala gtebokiej cyfryzacji
ogarnia Swiat, istnieje coraz wieksza potrzeba podnoszenia kompetencji cyfrowych obywateli. Stojac
u progu rewolucji technologicznej, zwiastowanej przez rozwoj 5G, Al czy loT, musimy byc gotowi by
dotrzymac kroku nadchodzacym zmianom. Dotyczy nas to zarowno jako indywidualnych obywateli,
firm konkurujacych na rynku, jak i aparatu administracji panstwowej na wszystkich jej szczeblach.
Sek w tym, ze sektor publiczny na poziomie lokalnym boryka sie z problemem niskiej jakosci kadr
informatycznych i deficytu kompetencji cyfrowych.

Skad w Polsce problem niedoboru wykwalifiko- znacznie odbiegajg od panstwowej administra-
wanej kadry IT w administracji, zwtaszcza urze- ¢ji centralnej. Co wiecej, mozliwosci finansowe
dow lokalnych? Jakie konsekwencje moga z takiej i organizacyjne poszczegolnych jednostek samo-
sytuacji wynikac oraz w jaki sposob mozemy jg rzadowych w Polsce skrajnie sie roznig. Stanowi
poprawic? to problem, bo w Swietle prawa, mimo znacznych

rozbieznosci w ich mozliwosciach, obowigzuja je

jednakowe wymogi. Ten fakt i lokalna specyfika

jednostek oznaczajg, ze czesto odmienny jest
Nie jest sekretem, ze realia lokalnych urzedoéw zakres obowigzkow 0s6b odpowiedzialnych za
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kwestie IT w danym urzedzie. Choc do gtdwnych
zadan osob zatrudnionych na tych stanowiskach
nalezy praca nad wdrazaniem i utrzymywaniem
funkcjonalnosci projektow informatycznych re-
alizowanych przez administracje rzagdowa, nieraz
obarczone sg one szeregiem innych obowigzkow.
Urzedowy spec od IT czesto zmuszony jest dzia-
tac jako ,cztowiek orkiestra” i by¢ jednoczesnie
grafikiem, czuwac nad zamowieniami publicznymi
z zakresu IT czy petnic funkcje Inspektora Ochrony
Danych.

Taki stan rzeczy sugeruje, ze na stanowiskach tych
powinny zasiadac osoby wszechstronne, wysoce
wykwalifikowane i gotowe, by sprosta¢ wymaga-
niom nadchodzacych rzgdowych projektow, ktore
w naturalny sposob beda wynikac z postepu tech-
nologicznego. Rzeczywistosc jest jednak czesto
zgota odmienna, a osoby zatrudnione w urzedach
nieraz wykazujg niedostateczny poziom kompe-
tencji cyfrowych i podczas gdy pewne braki w tym
zakresie mozna wybaczyc na stanowiskach ad-
ministracyjnych, problematyczna jest niska jakosc
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kadr informatycznych. Czy taka sytuacja moze nas
jednak dziwic?

Przyczyna zastanej sytuacji jest prozaiczna. Admi-
nistracja, zwtaszcza ta lokalna, prawdopodobnie
nigdy nie bedzie w stanie ptacic za ustugi tyle, ile
wykwalifikowani specjalisci moga oczekiwac i ile
oferuje im sektor prywatny. Na rynku pracy wcale
tez nie ma nadmiaru 0séb o wysokich kompe-
tencjach. Co, jesli osoba zatrudniona w urzedzie
chciataby jednak swoje kompetencje podnosic?
Nie funkcjonujg niestety wydzielone budzety na
rozw0j w zakresie informatyki, natomiast limit
optat wynoszacy od 350 do 500 zt na jedno
szkolenie skutecznie ogranicza udziat w warsz-
tatach czy kursach, ktore faktycznie mogtyby byc
przydatne i podniesc techniczne zdolnosci kadr.
W lokalnych urzedach przeszkoda bywa rowniez
zwyczajny brak zastepstwa dla osoby pracujgcej
tam w charakterze specjalisty IT, ktory musi petnic
funkcje urzedowej ,ztotej raczki”.

Sytuacja jest trudna, niemal patowa, wiec nie
dziwi, ze kompetencje personelu stojg na niewy-
gorowanym poziomie i predko bez wprowadzenia
zmian nie wzrosnga. Postep technologiczny nie
bedzie jednak czekat, a mamy wiele do strace-
nia, jesli nie dotrzymamy mu kroku i pozwolimy
na wzrost dysproporcji miedzy kompetencjami
wieloletnich pracownikow urzedéw a aktualny-
mi wymogami stawianymi przez rzeczywistosc.
Takie pozostawanie w tyle moze nagle okazac sie
Smiertelnie niebezpieczne dla wdrazania nowych
rozwigzan projektowanych przez rzad. Lokalne
urzedy nadal s bowiem odpowiedzialne za dzia-
tanie panstwowych strategii i programow, beda-
cych odpowiedzig na trwajacy postep.

Bez rewolucyjnych zmian w finansowaniu praw-
dopodobnie trudno bedzie zazegnac kompeten-
cyjny kryzys. Byc moze nalezy zatem zadziatac
dwojako: poza staraniami ukierunkowanymi na
poprawe stanu kadr IT w jednostkach samorza-
dowych postawic na przesuniecie czesci obowigz-
kow pietro wyzej. Skoro tak trudno jest zwiekszac
kompetencje pracownikdw, a przyciggniecie wy-
kwalifikowanych specjalistow graniczy z cudem,
nalezatoby zastanowic sie, co mozna zrobic, by
zminimalizowac wymagana obstuge informatycz-
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na w urzedach.

Rozwazyc trzeba kwestie tego, ktore elementy
obstugi systemow IT bezwzglednie musza byc
realizowane z poziomu lokalnego urzedu, a ktore
mozliwe s3 do przeniesienia na poziom admi-
nistracji centralnej lub do chmury. Istotne, by
zidentyfikowac procesy, ktore urzad jest w stanie
realizowac bez wsparcia informatyka. Uzupet-
nieniem dla takiego modelu mogtyby by¢ centra
wsparcia ustug informatycznych dla jednostek sa-
morzadu terytorialnego. Oczywiscie takie zmiany
nie moga zaj5c¢ z dnia na dzien, wiec konieczne jest
wprowadzenie procedur i standardow, ktore, choc
czeSciowo opanowatyby obecna sytuacje.

Jednak samo podnoszenie kompetencji czy prze-
noszenie odpowiedzialnosci na poziomy centralne
moze nie wystarczyc. Warto pochylic sie tez nad
jakoscia sprzetu, na ktorym pracujg informatycy
oraz osoby odpowiedzialne za bezpieczenstwo
urzeddw. A ten czesto jest stary i nieprzystajacy
do obecnych wyzwan. Przy wymianie np. kompu-
terdow samorzady nadal starajg sie oszczedzac.

W rezultacie wybierany jest sprzet najtanszy, kto-
ry nie spetnia dzisiejszych norm bezpieczenstwa.
Dlatego warto zainwestowac zarowno w ludzi,
jak i w urzadzenia przez nich obstugiwane tak, by
te takze nadazaty za rewolucjg technologiczna.
By tak sie stato, trzeba przestac myslec jedynie

o niskiej cenie, a zaczac o jakosci.

Warto nakreslic i wdrozy¢ pewne normy, ktore
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okreslatyby niezbedne kompetencje i status za-
wodu informatyka oraz ulokowaty go w struktu-
rze jednostek administracji publicznej. Konieczne
jest poprawienie komunikacji pomiedzy urzedami
lokalnymi a podmiotami centralnymi — zardwno
w ramach rozwigzywania problemow, jak i w za-
kresie szerszego konsultowania ksztattu powsta-
jacych narzedzi i systemow informatycznych.

Byc moze, efektem ubocznym wzrostu jakosci
kadr informatycznych i podnoszenia kwalifikacji
cyfrowych wsrdd urzednikdw na szczeblu lokal-
nym, bedzie wzrost wiedzy o technologii wsrdd ich
spotecznosci. Bytby to cenny orez w walce z niska
Swiadomoscig technologiczng i powielanymi

w spoteczenstwie, fatszywymi informacjami np.
na temat szkodliwosci 5G.

Zanim jednak uda sie rozwingc np. zakres stoso-
wania chmury obliczeniowej w administracji

i przeniesc ciezar niektorych zadan na admini-
stracje centralng, tak aby jednostki samorzadu
terytorialnego w mniejszym stopniu uzaleznione
byty od lokalnych specjalistow IT, przyjdzie nam
jeszcze poczekat. Do tego czasu nalezy zadbac

o kompetencje pracownikéw urzedéw. Nie wolno
nam zapominac, ze strategie rozwoju cyfryzacji
w panstwie realizowane muszg byc rowniez u jego
podstaw, blisko obywateli, tak aby ze zdobyczy
technologii korzystali wszyscy.
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ednym z kryteriow oceny efektywnosci sys-
temu zarzadzania danymi w firmie staje sie
tatwosc jego obstugi. Pozytywne user expe-
rience jest priorytetem, a nie kaprysem roz-
pieszczonego uzytkownika. Przetwarzajac dane
w firmie, mamy czuc sie jak w samochodzie, ktory
dowozi nas do celu nie tylko szybko i bezpiecznie,
ale i komfortowo. Komfort uzywania narzedzi
technologicznych — jako wartosc — jest owocem
przemian, ktore dokonaty sie w naszym Swiecie
w ciggu ostatnich kilkunastu lat. Btyskawicznie
i komfortowo — oto dewiza wspotczesnego kon-
sumenta. Teraz staje sie dewiza menedzera.

Miedzy elektronika uzytkowg — smartfonem,
nawigacja samochodowg, tabletem, a profesjo-
nalnymi aplikacjami w miejscu pracy nie moze byc
przepasci. W walce o dobrego pracownika zwy-
cieza te firmy, ktore zrozumiejg, jak wazny jest dla
niego komfort uzytkowania systemow i urzadzen.
Swiat wymusit na nas to, by zdemokratyzowac
proces obchodzenia sie z narzedziami powstatymi
w oparciu o wyrafinowang mysl techniczna. Pod-
sumowujac: im prosciej, tym lepiej. Kariera chmu-
ry, jako uniwersalnego modelu wymiany danych
doprowadzita do popularnosci takich aplikacji, jak
chociazby: Dropbox, Google Drive, czy WeTransfer.
Skomplikowane procesy zarzadzania projektami
nabraty prostoty dzieki Asanie, czy Trello, a pla-
nowanie zadan i zarzadzanie notatkami staje sie
duzo przyjemniejsze przy uzyciu takich aplikacji jak
Evernote. Wszystkie te narzedzia dziatajg w zgo-
dzie z podstawowa zasada: im prosciej, tym lepiej
i skuteczniej.

Prostota rozwigzan moze doprowadzic do in-
teresujgcych scenariuszy. Niemal kazdy z nas
napotyka w sieci reklamy stron czy aplikacji, ktore
pomagajg tworzy¢ nam — zwyktym uzytkownikom
— proste witryny internetowe. Nie trzeba wysitku,
by wyobrazic sytuacje, w ktérej — jako prywatni
uzytkownicy - bedziemy mieli z czasem dostep

do dowolnych narzedzi, ktére umozliwig nam
samodzielne, tatwe tworzenie aplikacji. Wspot-
czesne start-upy pracuja nad rozwigzaniami, ktore
pozwolg uzytkownikom sieci oddziela¢ informacje
prawdziwe od fatszywych. W przysztosci to my —
samodzielnie i zaledwie z paru elementow - po-
winnismy budowac aplikacje, ktére pomogg nam
w tym procesie. Urzadzenia, ktore utatwiac beda
nam zycie w biznesie lub pracy biurowej, w nieda-
lekiej przysztosci nie beda owocem pracy infor-
matykow. Bedziemy je tworzy¢ my, samodzielnie.
Tworzenie biznesowych aplikacji moze wkrotce
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przypominac zabawe klockami Lego, podczas kto-
rej my okreslimy cel i sposob dziatania urzadze-
nia. Moze wtasnie takie inteligentne zabawki dla
profesjonalistow beda niezbedne do panowania
nad rzeczywistoscig, ktora przyttacza nas coraz to
nowymi treSciami?

User experience to aplikacje. Aplikacje to dane.

A dane sa na sprzedaz. Monetyzacja danych
bedzie postepowac w coraz szybszym tempie.
Komercjalizacja tego rynku zaczeta sie w okoli-
cach 2000 roku, czyli w chwili pojawienia sie tzw.
banki internetowej. Wiele firm internetowych,

po przezyciu na wtasnej skorze kryzysu, zaczeto
rozgladac sie za nowymi zrédtami dochodu. | tak
powstat pomyst, by stworzyc zapotrzebowanie na
nowych produkt: DANE. Caty pomyst spodobat sie
w Swiecie marketingu, ktory tych danych mocno
potrzebuje, by identyfikowac zachowania i profil
klienta. Dzisiaj potrzebujg ich juz wszyscy, dlatego
firmy oferujace narzedzia, pozwalajace na btyska-
wiczne porzadkowanie i wyszukiwanie informacji,
maja przed soba ciekawg przysztosc. Kupowanie
gotowych algorytmow przez wielki biznes stanie
sie byc moze moda. Jej konsekwencjg moga byc
narodziny nowych branz z obszaru technologii.

W tym kontekscie trudno sie nie zgodzic z opi-

nig (cytowana przez pismo The Economist) Hala
Variana, ekonomisty pracujgcego dla Google, ktory
twierdzi, ze poprzez kosmiczne rozmnozenie da-
nych, ich wartos¢ — samych w sobie — nie bedzie
rosnac, co zresztg z punktu widzenia klasycznej
ekonomii jest logiczne. To, co bedzie jednak zwiek-
szac swojg wartos¢, to inteligencja dobrze za-
projektowanych algorytmow, ktore te dane beda
filtrowac, szeregowac i porzadkowac.

Przysztosc rynku danych to przysztosc informa-
gji pozyskiwanych z czujnikdw umieszczanych

w komunikacji miejskiej, miejscach publicznych —
gdzie wszyscy bedziemy zostawiali ,Slady” naszej
obecnosci, plus lawina informacji, ktéra zostawia-
my w social media i w sklepach internetowych.

To na tych obszarach bedzie dalej toczyc sie gra
pod tytutem BIG DATA. | to wtasnie tym obsza-
rom powinni sie przygladac producenci algoryt-
mow, bo stamtad bedzie pochodzic najcenniejszy
Lsurowiec” w postaci wiedzy o wspotczesnym
kliencie. Czy algorytmy przysztosci beda w stanie
.przerobic” strumienie danych z tych wszystkich,
roznorodnych zrodet, tak by w rezultacie efekt
tych operacji byt interesujacy dla korporacyjnych
nabywcow — czas pokaze.
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To wtasnie dane beda napedem dla aplikacji czy
sieci neuronowych, ale user experience zadecy-
duje czy klienci bedg kupowali ustugi oparte na
danych. Wygra ten dostawca czyj proces bedzie
bardziej odpowiadat na potrzeby klienta lub bedzie
bardziej kreowat potrzeby tego klienta.

Zapraszajac do naszego Swiata sztuczng inteli-
gencje, stwarzamy wiele miejsc pracy dla branzy
prawniczej. Szereg analiz wskazuje na to, ze po
2022 roku inteligentne algorytmy beda odpo-
wiadac az za potowe sytuacji, w ktérych doszto
do naruszenia czy przekroczenia prawa. Mozemy
bez watpienia spodziewac sie batalii, w ktorych
stronami beda: wtasciciele platform spoteczno-
Sciowych, prawnicy, firmy ubezpieczeniowe i prze-
cietni obywatele. Dla kazdej z tych grup prawo do
ochrony danych i informacji jest i bedzie zupetnie
czyms innym. Inne jest postrzeganie prawa do
prywatnosci. Dane staty sie towarem niezwykle
wrazliwym i kontrowersyjnym. Jak wrazliwym —
uSwiadamiajg sobie to coraz bardziej regulatorzy,
ktorzy zaczynaja sie coraz powazniej angazowac
w prace legislacyjne zwigzane z kwestig obrotu
danymi. W dobie rozpowszechniajacej sie sztucz-
nej inteligencji jedng z gtdwnych technik, na
ktorej bazujg urzadzenia jest ,machine learning”,
ktore stanowi rodzaj automatycznego systemu,
ktory doskonali sie pod wptywem nabywanego
doSwiadczenia (np. im wiecej zapytan w wyszuki-
warce, tym lepsze kolejne odpowiedzi). Zasadnym
pytaniem staje sie pytanie o to, czy algorytmy wy-
korzystujace te technike beda zdolne tak praco-
wag, by nasze dane chronic przed niepozgdanym
wykorzystaniem. Z punktu widzenia technologii —
wydaje sie by¢ to mozliwe, natomiast czym innym
staje sie juz punkt widzenia kazdego biznesu,
ktory ma interes w tym, by jak najwiecej danych
przejmowac i uzywac.

Przez wieksza czesc¢ ostatnich lat dane byty ,wta-
snoscig” dziatow IT. Byty co prawda wykorzysty-
wane przez analitykow biznesowych i menedze-
row do podejmowania decyzji biznesowych, ale to
IT byto odpowiedzialne za zbieranie, przechowy-
wanie i udostepnianie danych. Obecnie, gdy orga-
nizacje zostaty wprost zalane danymii gdy dane
praktycznie staja sie niezbedne do podejmowania
jakichkolwiek decyzji, stato sie oczywiste, ze wie-
cej uzytkownikoéw biznesowych musi mie¢ samo-
dzielny dostep do danych, bez IT jako straznika. Tu
pojawia sie koncepcje demokratyzacji danych, czyli
otwartych danych, dostepnych dla kazdego. Kazdy
staje sie tworcg jak i uzytkownikiem danych. Taka
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formuta moze wyroéwnac szanse w rywalizacji
rynkowej oraz umozliwic tworzenie nowych mo-
deli biznesowych. W mojej ocenie demokratyzacja
danych moze byc istotng zmianag w organizagji,
ktéra wdrozy je we wtasciwy sposob. Taki model
danych i sposob ich traktowania moze pozwolic
uzytkownikom szybko i tatwo generowac modele
biznesowe, czy tworzy¢ nowe zindywidualizowane
produkty i ustugi. Oczywiscie ta formuta niesie tez
zagrozenia, jak chociazby te zwigzane z bezpie-
czenstwem danych.

Potrzeba bezpieczenstwa danych jest dzisiaj
kwestig oczywista i wrecz banalng, zrozumiatg
dla kazdego z nas. Dane osobowe, jak i bizne-
sowe stajg sie cennym tupem dla hakerdw, czy
nieuczciwej konkurencji. Tworzenie systemow

o maksymalnym poziomie zabezpieczen staje
sie powaznym wyzwaniem dla wspotczesnej
branzy technologicznej. W poprzednich tekstach
wykazywatem korzysci, jakie niesie technologia
blockchain. Jej wartos¢, a wtasciwie jej bezpieczny
charakter, wynika z tego, ze jest ona zbudowa-
na na zasadach kryptografii. Dlatego ma szanse
sprostac naszym oczekiwaniom dotyczacym
niezawodnosci narzedzi i systemow. W wielkim
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skrocie, szacuje sie, ze do ztamania sieci blockcha-
in potrzebna jest moc obliczeniowa réwna potowie
internetu. Niemniej wprowadzenie komputerow
kwantowych bedzie wymagato wdrozenia nowych
zabezpieczen kryptograficznych. Zasada, ktora
dzisiaj gwarantuje ciggle duze bezpieczenstwo tej
technologii jest to, ze kazdy nowy blok tworzo-

ny w fancuchu bazuje na danych z poprzedniego
bloku (liczba kontrolna), a wiec nie mozna podrobic
danych w aktualnym bloku bez zmiany danych

w poprzednim bloku, ktérego kopie s3 przecho-
wywane w tancuchu blokdow w praktycznie kaz-
dym wezle sieci blockchain. Jest to niewykonalne.
Kazdy uczestnik procesu transakcyjnego moze
wiec stwierdzi¢, czy dane sg prawdziwie i niemo-
dyfikowanie.

Beneficjentem technologii blockchain bedzie
kazda instytucja gwarantujaca klientowi czy firmie
poufnosc i zabezpieczenie danych przed kradzie-
z3 czy podrobieniem — np. szpital, bank, firma
ubezpieczeniowa, czy agenda rzgdowa. Szacun-
kowe analizy wskazujg, ze istniejg szanse na to,
by blockchain byt w powszechnym uzyciu do

2025 roku. Potencjalnym zagrozeniem mogg byc
komputery kwantowe i ich mozliwosci w tamaniu
zabezpieczen krypotograficznych. Ale to ciggle
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daleka przysztosc.

Analitycy, opisujac przemiany dokonujace sie

na rynku danych i informacji, stworzyli pojecie
.efektu sieci danych”. Oddaje ono dobrze sytuacje,
w jakiej dzisiaj tkwimy. Korporacje produkujg coraz
to nowe zbiory danych, by przyciggnac do siebie
klientow. Ci zas, uzywajac urzadzen i narzedzi
dostarczanych przez te korporacje, produkujg
samodzielnie jeszcze wieksze ilosci danych. A to

— biorac pod uwage istote technologii ,machi-

ne learning” i deep learning” — powoduje ciaggte
doskonalenie sie inteligentnych urzadzen, progra-
mow i aplikacji, ktore uczestnicza w tym procesie.
Doskonalenie w tym przypadku oznacza wieksze
umiejetnosci operowania zbiorami informacji. Do-
tarlismy wiec do momentu, w ktérym technologia
nie zna granic, nie moze sie juz zatrzymag, a rynek
danych i informacji bedzie rést w astronomicznym
tempie. Czy wobec tego stwierdzenie, ze ,wszyst-
ko jest dzisiaj informacjg” jest przesada? Mysle, ze
witasnie w dzisiejszych czasach sformutowanie to
ukazuje swoja wyjatkowa trafnosc.

Przetom, jaki dokonuje sie dzisiaj w Swiecie da-
nych, oznacza ich mocng personalizacje. Wspot-
czesne zbiory danych majg duzo bardziej ludzki
charakter. Przestaty byc ciggiem znakow, kodem
zrozumiatym jedynie dla informatyka. Dzis to
nasze twarze na zdjeciach — rozpoznawane juz
przez komputery, nasz gtos, ktorego uzywamy do
uruchamiania aplikacji. To takze informacje zapi-
sywane na poktadzie samochodowego kompu-
tera, odwiedzane przez nas strony w internecie.
Wszystko to, w potgczeniu z danymi o naszych
zarobkach, miejscu zamieszkania czy ptci tworzy
informacyjny wszechswiat, ktorego jestesmy
centralng czescia. O niego teraz toczy sie walka.
O korzysci, ktére mozna z niego wydoby¢. Korzysci
dla wszystkich, a dla uzytkownika tatwosc doste-
pu danych i jego user experience w procesie inte-
rakcji z maszyna. Ten wtasnie wszechSwiat stat
sie miejscem wielkiego spotkania ludzi z maszy-
nami, a wiele wskazuje na to, ze bedzie ono miato
charakter niekonczacej sie przygody, gdzie tylko
niektore scenariusze sg dzisiaj wyobrazalne.

Blog Norberta: http:/norbertbiedrzycki.pl
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Komercjalizacja to wazny
proces, w ktory wtasnie
wkroczyt Timate - firma,
ktora tworzy innowacyjne
rozwigzanie z zakresu loT,
majace na celu usprawnie-
nie i optymalizacje koszto-
w3a obstugi pracownikow.
Z CEO Timate - Sebastia-
nem Mtodzinskim, roz-
mawiam o Timate, branzy
startupow i wyzwaniami,
przed ktorymi stoi spotka.

ROZMAWIALA KLAUDIA CIESIELSKA

Ostatnie dwa lata dla Timate byty doSc inten-
sywne. Co dziato sie w tym czasie?

Sebastian Mtodzinski: Przez ten czas Timate
przede wszystkim realizowat program pilota-
zowy. Innymi stowy, sprawdzalisSmy, jak nasz
system bedzie dziatac w praktyce. Pilotaze byty
zaplanowane i przeprowadzone w ramach dotagji
z Narodowego Centrum Badan i Rozwoju. Nato-
miast od maja 2019 roku wkroczyliSmy w nowy
etap dziatalnosci — powotaliSmy spotke Timate
Sp. z 0.0., rozpoczeliSmy budowe struktur sprze-
dazowych i teraz zaczynamy komercjalizowac
nasz system.

Czy wszystkie wdrozenia badawcze juz sie za-
konczyty?

Zgodnie z zatozeniami wiekszosc pilotazy fak-
tycznie juz ukonczyliSmy, inne jeszcze trwaja.
Projekty byty mocno zwigzane z R&D. Implemen-
tacje — ktore nastgpity w ramach badan - dzis
przynoszg oczekiwane efekty, przekuwaja sie na
cele komercyjne.

Do pilotazy zgtosito sie bardzo duzo firm. Ktory

z przeprowadzonych projektow — wedtug Pana
- byt najciekawszy?
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Faktycznie, zgtosito sie do nas kilkadziesiat firm

z roznych branz: samochodowej, logistycznej,
produkcyjnej. Do udziatu w badaniach wybraliSmy
kilkanascie. Zalezato nam na tym, aby wdrozenia
roznity sie od siebie, dlatego zdecydowalismy sie
na przedsiebiorstwa o roznej infrastrukturze i od-
miennych potrzebach.

Mysle, ze jednym z ciekawszych i bardziej spek-
takularnych pilotazy, zakonczonych 100-procen-
towym sukcesem, byt projekt przeprowadzony

w polskim przedsiebiorstwie specjalizujacym sie
w produkcji basenow i elementow SPA — Firmie
Mazur. To spotka z ogromnym doSwiadczeniem
na rynku — jest znana na catym Swiecie, zatrudnia
bardzo duzo pracownikéw i ma dwie nowoczesne
hale produkcyjne — czyli warunki wrecz idealne do
prac badawczych nad systemem Timate.

Pilotaze miaty pozwolic Wam poznac opinie
przedsiebiorcow o systemie. Co zmieniliScie
w nim, kierujac sie uwagami uzytkownikow?

W tym momencie system bazuje na kilku pod-
stawowych obszarach i skupia sie na mierzeniu
wykorzystania czasu pracy, bezpieczenstwie, de-
legowaniu zadan, pracy zdalnej oraz monitorowa-
niu wyznaczonych i oznakowanych stref. Potrzebe
posiadania wtasnie takich modutow zgtaszali
nam najczesciej przedsiebiorcy testujacy Timate.
Dlatego sprawdziliSmy je, udoskonaliliSmy i dzis
moge z petng odpowiedzialnoscig powiedziec, ze
sg gotowe do wdrozen komercyjnych.

Dodatkowo, dopracowalismy w Timate funkcje
wykonywania zadan w trybie offline, ktéra spraw-
dzi sie podczas delegacji lub pracy zdalnej. Urza-
dzenie znajdujac sie poza obszarem sieci, reje-
struje wykonywane przez pracownika czynnosci.
Zebrane dane — po ponownym potgczeniu z siecig
— zostajg przeniesione do systemu.

Pana przygoda z Timate trwa od niedawna. Jest
Pan pierwsza osobg, ktora postanowita zainwe-
stowac w spotke. Skad ten pomyst?

To nie jest tak, ze jestem w spotce od niedawna.
Negocjacje dotyczace dotgczenia do zespotu pro-
wadzitem z firmg przez rok, jeszcze przed zawig-
zaniem Timate Sp. z 0.0. Projekt obserwowatem
od dtuzszego czasu i bardzo mi sie spodobat, bo
sam produkt jest rewolucyjny i niespotykany —
potwierdzaja to najwieksze firmy na Swiecie. Jest
to system, w ktorym zardéwno urzadzenia, jak
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i software wspotpracuja ze sobga i pozwalaja liczyc
to, co do tej pory byto niemozliwe do policzenia.

Rzeczywiscie, feedback od firm na temat syste-
mu jest bardzo pozytywny. Sama firma nie jest
jednak jeszcze szeroko znana — zaczynata jako
startup i to w startup Pan zainwestowat. Nie bat
sie Pan ryzyka?

Odpowiem troche przekornie. Mojg rolg w Timate
jest nie tylko zarzadzanie spotka, ale i pozyskiwa-
nie pieniedzy od inwestorow. Pamietam, ze kiedy
jechatem na swoje pierwsze spotkania inwesty-
cyjne do Warszawy, zaplanowatem na nie kilka
dni. Sadzitem, ze tyle to wszystko potrwa, a zajeto
tylko dwie godziny. W ciggu tych dwdch godzin
pozyskaliSmy wszystkie pienigdze niezbedne do
tego, zeby rozpoczac dziatania operacyjne. To
oczywiscie pokazuje, jak wielki jest potencjat tego
rozwigzania. Przy startupach zawsze jest ryzyko,
ktore liczy sie w ten sposob, ze zestawiasz to, ile
mozesz stracic, z tym, jak wiele mozesz zyskac.

Firma pozyskata inwestorow, wiec ten rozdziat
jest juz zamkniety. W tym momencie Timate
poszukuje jednak firm partnerskich, ktore ze-
chca zajac sie jego dystrybucja. Z kim bedziecie
wspotpracowac w tym zakresie?

To prawda, bedziemy prowadzic sprzedaz wy-
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tacznie przez siec partnerska. Lista wakatow na
partnerow Timate jest juz bardzo krotka i szukamy
jeszcze tylko dwoch. Prowadzimy zaawansowane
negocjacje z trzema podmiotami, a z jednym z nich
jesteSmy przed podpisaniem umowy. Rozma-
wiamy z liderami i moge dodag, ze nie s3 to tylko
polskie przedsiebiorstwa.

Dla kogo przeznaczony jest system?

Naszymi pierwszymi klientami bedg gtownie
przedsiebiorstwa zatrudniajace pracownikow
fizycznych — takie, ktore cos produkujg, maja hale
produkcyjne i zaawansowang logistyke. Oczy-
wiscie nasz system rownie dobrze sprawdza sie
w pracy biurowej, ale mierzenie wykorzystania
czasu pracy pracownika w biurze nie jest tak bar-
dzo istotne, jak mierzenie jego efektywnosci w za-
ktadzie produkcyjnym, przedsiebiorstwie, fabryce
czy logistyce. Potrzeba usprawnienia procesow,
ktore zachodza na poziomie pracownikow fizycz-
nych, jest ogromna.

ZadecydowaliSmy rowniez, ze Timate nie bedzie
dostepny w sprzedazy dla wszystkich. Wyznaczy-
lismy sobie pewnga granice i nie chcemy jej prze-
kraczac.

Co jest tg granica?

BrandsIT.pl

Chociazby liczba pracownikdw. UzgodniliSmy mo-
del sprzedazowy, ktory zaktada dostarczenie sys-
temu do firm zatrudniajgcych minimum 500 osob.
Jest to Swiadomie dziatanie wynikajace z dzisiej-
szych mozliwosci, zasobow i pewnego rodzaju
optymalizagji, jakiej dokonaliSmy w ramach tej sie-
ci, ktérg mamy. Nie oznacza to, ze zamykamy sie
catkowicie na mniejsze przedsiebiorstwa — na tym
etapie jest to rozsadne, w przysztosci z pewnoscia
nasi partnerzy beda pukali rowniez do nich.

Timate jest nowoscia na rynku. Czy to pomaga
w rozmowach z partnerami i klientami, czy ra-
czej stanowi bariere?

Zgadza sie, Timate to absolutna innowacja sys-
temowa. Z nowosciami tak juz bywa, ze nawet
podSwiadomie implikujg strach, poniewaz wigza
sie z ponownym procesem przyswajania wiedzy

i zmianami. Dla nas jednak mitym zaskoczeniem
jest fakt, jak wiele przedsiebiorstw byto i wcigz
jest zainteresowanych naszym urzadzeniem.
Timate to system o ogromnym potencjale i wta-
Sciciele firm doskonale rozumiejg korzysci ptynace
z jego wdrozenia.

Jakie sg priorytety firmy na najblizszy czas?

Dzisiaj dla Timate jest najwazniejsze, zeby stwo-
rzy€ mocna siec partnerska i zapewnic bardzo
dobra dystrybucje naszych produktdw. Prioryte-
tem jest przeprowadzenie sprawnej komercjaliza-
gji, ktora pozwoli pozyskac Swietnych partnerow
w Polsce i w przysztosci za granica. Dodac tylko
moge, ze juz jesteSmy po dwoch komercjaliza-
¢jach, w tym jednej na bardzo duzg skale.

Proces przejsScia z etapu pracy nad produktem do
jego komercjalizacji czesto konczy sie fiaskiem
w przypadku startupow. Dlaczego jest to tak
duze wyzwanie dla mtodych firm?

Wszystko sprowadza sie do tego, jak bardzo pro-
dukt jest gotowy do sprzedazy. W Polsce startu-
pom nie brakuje pomystow na nowe rozwigzania,
jednak droga od pomystu do jego realizacji jest
bardzo daleka i firmy popetniaja zazwyczaj dwa
btedy: btad falstartu, czyli zbyt wczesnej proby
wprowadzenia niegotowego produktu na rynek,
albo ciggte udoskonalanie produktu bez oglada-
nia sie na rynek. Te btedy powodujg, ze startupy
albo ,przestrzelajg” swoj pomyst, albo zbyt pdzno
wchodzg na rynek, co sprawia, ze jest juz na nim
konkurencja badz produkt nie spetnia obecnych
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potrzeb klientow.

Czy ma to zwigzek z tym, ze w przypadku wta-
Snie mtodych i innowacyjnych firm czesto prezes
spotki jest inzynierem, ktory tworzyt ten pro-
dukt?

To jest bolaczka chyba wszystkich startupow

na Swiecie. Inzynier najczesciej nie jest dobrze
przygotowany biznesowo, bo jest specjalista

w zupetnie innej dziedzinie. Te dwa obszary: inzy-
nierski i managerski sg tak ogromne, ze wymagaja
poSwiecenia sporej ilosci czasu i dlatego trudno je
pogodzic.

Jak popatrzymy na przekrdj osob, ktore wpadty
na jakis pomyst i chcg zatozyc startup, to okazuje
sie, ze to najczesciej sg bardzo kreatywni mto-
dzi ludzie, ktorzy nie mieli jeszcze czasu na szlify
swojego doSwiadczenia w dziedzinie, w ktorej
sie specjalizujg, nie mowiac juz o doSwiadczeniu
managerskim. Oczywiscie sg takie osoby, ktore
majg wyksztatcenie inzynieryjne i jednoczesnie
sg Swietnymi managerami, ale jest ich niewielu.
Najwazniejsze jest zatem to, aby taczyc sity, czyli
ludzi biznesu z ludzmi pomystow.

Jakie wyzwania w zwigzku z wprowadzeniem
karty Timate do sprzedazy stojg przed Panem
jako osoba, ktora dowodzi t3 organizacja?

Z pewnoscia gdybym od poczatku uczestniczyt

w procesie powstawania i wdrazania tego po-
mystu w zycie przed etapem komercjalizacji, to
inaczej postrzegatbym Timate. Jestem w o tyle
komfortowej sytuacji, ze komercjalizacja Timate
juz sie dzieje. Nasz produkt trafia do klientow,
wiem, ze rynek go potrzebuje i chce. Zatem obec-
nie moim najtrudniejszym zadaniem jest skalowa-
nie produktu i zwiekszanie liczby kontraktow.

Urzadzenia z zakresu loT stajg sie coraz bardziej
popularne, jednak takze coraz czesciej uznaje sie
je za mato bezpieczne. A w jaki sposdb zostata
zabezpieczona karta Timate?

System Timate komunikuje sie na wtasnej cze-
stotliwosci, czyli nie wykorzystuje do komunikacji
miedzy swoimi urzadzeniami ani WiFi, ani Blu-
etootha. Wynika to z tego, ze nasze urzadzenia
muszg by¢ przede wszystkim energooszczedne

i sprawne energetycznie, bo ciggle przesytajg mie-
dzy soba informacje. Dlatego zdecydowalisSmy sie
zastosowac wtasny standard komunikacji - bar-
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dziej energooszczedny niz inne. Dzieki temu nasze
urzgdzenia moga dziatac przez pot roku ze zwykta
baterig, @ model z modutem fotowoltaiki mozna

tadowac nawet na desce rozdzielczej samochodu.

Dzieki wykorzystaniu wtasnego protokotu nasze
rozwigzanie jest bezpieczniejsze. Dobrg analogia
jest w tym wypadku Apple z systemem iOS, ktory
z zatozenia jest bardziej bezpieczny niz Android,
bo nie jest tak otwarty. Jesli porownamy jakie-
kolwiek dane dotyczace podatnosci systemow
posiadajgcych otwarta architekture z systemami
z architekturg zamknietg, to okaze sig, ze w przy-
padku tych drugich notuje sie znacznie mniej
incydentdéw zwigzanych z bezpieczenstwem.
Podobnie jest z Timate — zamkniety ekosystem
powoduje, ze zwiekszamy bezpieczenstwo firmy
korzystajacej z kart, poniewaz przeprowadzenie
skutecznego ataku wymagatoby wykonania wrecz
tytanicznej pracy, aby w dedykowany sposéb zha-
kowac system. To oczywiscie jest mozliwe, jednak
konieczny bytby atak lokalny.

Poza tym Timate nie zajmuje sie zarzagdzaniem
danymi przedsiebiorstw. Nie przechowuje zadnych
danych dotyczacych pracownikow klienta na ser-
werach. My tylko karty dostarczamy i odpowied-
nio konfigurujemy. Reszta odbywa sie w ramach
infrastruktury klienta. Dzieki temu ma on petng
kontrole nad danymi, co zmniejsza poziom zagro-
zenia.

... a takze koszty, ktore musiatby z tego tytutu
poniesc Timate.

Oczywiscie. Poza tym staramy sie outsourcowac
wiele procesow, szczegolnie sprzedaz, w przypad-
ku ktorej mozemy opierac sie na doSwiadczeniu

i wiedzy dystrybutora, co z kolei sprawia, ze nie
musimy ponosic kosztow poznawania tego terenu
biznesowego. Skupiamy sie za to na badaniach

i rozwoju, patentowaniu rozwigzan wokot syste-
mu, aby jak najlepiej przygotowac sie do koniecz-
nosci konkurowania z podobnymi produktami,
ktore z pewnoscig niebawem sie pojawig, oraz aby
jak najlepiej wykorzystac nasza przewage w po-
staci danych i doSwiadczenia, ktore zdobyliSmy do
tej pory.

Nasze rozwigzanie dziata w modelu abonamento-
wym, wiec jest mitg odmiang dla przedsiebiorcow,
ktorzy musieli do tej pory ponosic duze koszty
zwigzane z pracownikami. Umowa abonamen-
towa obowigzuje przez dwa lata. Po tym czasie
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urzadzenie przechodzi w posiadanie klienta, ktory
moze zdecydowac sie na przedtuzenie jego obstu-

gi.

Na jakie korzysci systemu najczesciej zwracaja
uwage firmy, ktore miaty okazje juz go przete-
stowac?

Przede wszystkim zdarza sie, ze firmy sg w stanie
zaptacic za nasz system kwote wyzszg niz ta, na
ktérg my sami go wyceniamy. Klienci wskazujg,
ze kluczowe dla nich sg kwestie zwigzane m.in.

z ewakuacja — chca by¢ pewni, ze wszyscy pra-
cownicy opuscili budynek w momencie zagroze-
nia. System Timate to zapewnia.

Klienci twierdza takze, ze karta rozwigzuje pro-
blemy zaréwno ich, czyli pracodawcow, jak i ich
pracownikow, nie tylko dlatego, ze moze wykryc
wypadek, jakiemu ulegt pracownik, ale takze ze
wzgledu na to, ze eliminuje sytuacje, w ktorych
pracownicy podbijaja nie swoje karty, co jest oczy-
wiscie niesprawiedliwe wzgledem osob, ktore sg
w pracy. System rozpoznaje, ze dwie karty sg obok
siebie i poruszajg sie w podobny sposob, dzieki
czemu nie pozwala na tego typu naduzycia.

Czy z perspektywy firmy, ktora w dzisiejszych
realiach walczy o pracownika, nie jest to ryzy-
kowne?

Dzieki funduszom z NCBiR moglismy przeprowa-
dzic pierwsze od wielu lat badania, ktore zdefi-
niowaty problemy pracownikéw. Okazato sig, ze
takie sytuacje destabilizujg zespoty i powodujg,
ze ci solidni pracownicy zaczynaja sie frustrowac

i odchodza z pracy, a zostajg ci, ktérzy sg znacznie
mniej efektywni. Z naszych obserwacji wynika, ze
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firmom bardziej zalezy na dobrych pracownikach
niz na gronie ludzi, ktérzy reprezentuja swojg
praca bylejakosc, bo przektada sie to na ,byle jaki”
odbior firmy przez klientéw. My dajemy praco-
dawcy narzedzie do weryfikacji tego, co robig
pracownicy. A co on zrobi z tymi danymi i jakie
decyzje podejmie, to juz jest jego wola.

A czy pojawity sie jakieS negatywne opinie na
temat Timate?

Czasami zdarza sie, ze ktos porownuje karte

do smyczy dla pracownika. Warto jednak zwro-
cic uwage na to, ze kazda smycz czemus stuzy

i nie musi oznaczac czegos negatywnego. Wrecz
przeciwnie — w kontekscie naszej karty ta ,smycz’
spetni w relacjach pracownika z pracodawcg

i wspotpracownikami funkcje ochrony przed
naduzyciami. To rozwigzanie jest dosc bezlitosne
w przypadku ztych pracownikéw. Natomiast oso-
by rzetelnie wykonujace swojg prace moga zostac
docenione przez przetozonego i nagrodzone
premig, po tym jak dzieki systemom analitycznym
powigzanym z kartg pozna on ich sumiennos¢

i zaangazowanie.

4

Karta zbiera konkretne dane w trakcie pracy,
przez co niektdérzy nazywaja jg ,wielkim bratem”.
Jednak kazdy, kto poznaje nasz system doktadnie
i zaczyna patrzec na niego bez niepotrzebnych
emocji, dostrzega przede wszystkim jego korzysci
i przekonuje sie, ze nie taki diabet straszny, jak go
maluja (Smiech).

Dziekuje za rozmowe.
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(NIE)CIAGLOSC

zecz bedzie o zaniechaniach naszych

powszednich w zakresie ochrony bizne-

su. | od razu tez cisnie sie na klawiature

- jakiez to podobne do ochrony zdrowia
i kondycji. Konsekwencje tych zaniechan zwykle
przyjda predzej lub nieco pdzniej, zaleznie od po-
ziomu ,.ph’, niekoniecznie ,w ustach”. Skoro mowa
o pechu, to nie bedac raczej dzieckiem szczescia,
mam czujnosc rewolucyjng niejako wbudowa-
ng i przez to inaczej patrze na wiele spraw. Jesli
cztowiek ciggle styszy w serwisie: ,Panie, jak
zyje takiego zgtoszenia nie miatem’, to potem juz
tatwiej zniesc fakt, ze z zasady trafiam na trud-
ne lub wrecz beznadziejne przypadki. Dla mnie
standardem jest, ze sprzet i oprogramowanie nie
dziata tak jak nalezy. Norma, ze zegarek sportowy
wyswietla komunikaty, ktérych nie ma w instrukgji
obstugi, a jakis skrypt dostawcy usuwa mi z ser-
wera nazw optacong domene, przez co przestajg
dziatac mi cztery najwazniejsze serwisy. W koncu,
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TOMASZ MAGDA

ze ze stoika drylowanych wisni to ja zawsze trafie
na ta jedna z pestka, ech. Znajoma dentystka

(to ta pestka) stwierdzita niegdys, ze to przez

to, ze jakoby mam w sobie za duzo ztej energii.

No i masz babo placek, jak zwykle to Twoja wina
cztowieku i wez sie z tym teraz sam uporaj, bo ra-
tunku znikad. Swoja droga, stomatologia to ciezki
chlebek, i podczas wizyt - negatywnej energii
petno w kazdym kliencie, az dziw bierze, ze zmy-
sty dentystki nieprzytepione, pewnie u mnie mega
kumulacja byta w owym czasie. W rezultacie ,taka
sytuacja” od najmtodszych lat, naturalnie popy-
chata mnie do idei nadmiarowosci, czyli poniekad
poszukiwania Swietego spokoju. Gwoli Scistosci,
w zyciu lubie nadmiar, a w technologii redundan-
Cje, i postaram sie Was przekonac do tego, ze tak
jest fajniej.

DoSwiadczenie uczy, ze nawet jesli na ogdt masz
fartinic sie nie dzieje, mimo, ze ignorujesz pewne
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fakty, to jednak predzej czy pozniej kapitat szcze-
Scia zostaje wyczerpany. Wtedy niestety trzeba
spojrzec prosto w czerwone Slepia zdarzenia,
ktore zazwyczaj jest katastrofalne w skutkach.
Dodac nalezy, ze najczesciej dzieje sie to w naj-
mniej odpowiednim momencie, a wowczas trudno
0 spokgj i racjonalne myslenie.

Nie wszyscy pamietajg, dlatego przypomne, bo
zapewniam, ze znam kilka 0sob, ktore chciataby
wymazac rok 2017 z pamieci. Wtedy to zaczeta sie
hiperaktywnos¢ wszelkiej masci wirusow szyfru-
jacych (kryptolocker'dw) i wipe'row. W tamtym
wakacyjnym czasie zarzady wielu spotek przypo-
mniaty sobie oto, ze maja IT. Co wiecej, niektorzy
usSwiadomili sobie, ze bez informatyki cokolwiek
trudno prowadzic biznes. Niektorzy nawet w try-
bie ekspresowym nauczyli sie sporo o systemach
informatycznych. W szczegolnosci o tym, jak sie
nie powinno przechowywac kopii zapasowych
oile w ogole sie je posiada... Pamietam spotkanie
Jratunkowe”, w trakcie ktérego wraz z inzynierem
systemowym szukalismy ,zdrowych” kopii mi-
gawkowych (innych kopii nikt nie robit), o zgrozo,
na macierzy produkcyjnej, ktorej kilka wolumenow
zostato zaszyfrowanych przez NotPetya. W trak-
cie tej interwencji, w obecnosci zespotu klienta,
prezes z coraz wiekszg intensywnoscia Swidrowat
wzrokiem informatyka, ktory popetnit szereg bra-
wurowych zaniechan. Ciezko sie tak pracuje, gdy
atmosfera gesta, a kazda kolejna minuta przestoju
firmy to konkretna, bezpowrotnie utracona kasa.
Mam wrazenie, ze w takich chwilach zaciera sie

w pamieci decydentow cigg przyczynowo-skut-
kowy, ktory doprowadzit do zdarzenia. W efekcie,
kazdy uczestnik akcji ratunkowej jest poniekad
winny, chocby nawet napisat 20 ksigzek, z ktorych
wynikatoby, ze edukuje ludzkoS¢ w zakresie tego
co robi¢, by uniknac takich sytuacji. A wystarczyto
tylko zainwestowac w zwykty zewnetrzny system
dyskowy, tzw. NAS. Albo lepiej, bez zadnej inwe-
stycji, w rozliczeniu abonamentowym, robic kopie
zapasowe do chmury ktoregos z dostawcow ustug
w Polsce. Bilans w tym przypadku byt bolesny.
Sporo procesow udato sie uruchomic w ciggu

30 godzin, jednak nie wszystkie. Niestety, wie-

le danych utracono bezpowrotnie, a dokumenty
ksiegowe wymagaty ponownego wprowadzenia
do systemu ERP, co zajeto zespotowi kilka tygodni.
Dochodzenie do normalnosci po takim nokaucie
zajeto firmie kilka miesiecy. Prezes nie przyznat sie
jaki byt catkowity koszt przestoju. Widac nie byto
sie czym chwalic. Poza tym, co charakterystyczne
dla polskiej szkoty menadzerskiej, nie lubimy mo-
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wic o porazkach, bo to temat wstydliwy. Szkoda,
bo to jednak wazne doSwiadczenia, ktére mogtyby
uchronic innych przed podobnym losem.

Grzech zaniechania, niby taki niewinny, bo ,prze-
ciez nic nie zrobitem”, ale w przypadku systemow
krytycznych dla organizacji jest grzechem ciez-
kim. Zapewniam, ze jesli cos zatrzyma normalne
procesy w Twojej organizacji, to konsekwencje

w postaci:

dodatkowych kosztow,

pomniejszonych przychodow,

utraty wizerunku,

kar umownych,

i innych nieprzyjemnych skutkow zaleznych od ro-
dzaju biznesu, pojawig sie na pewno. Czym jest to
zatrzymujgce ,coS” albo raczej - czym moze byc?
Okazuje sie, ze nie chodzi tylko o pozar, zalanie
czy katastrofe z gatunku awaryjnego Igdowania
samolotu na Waszej siedzibie. Chodzi o bardziej
prawdopodobne zdarzenia, takie jak:

. dtugotrwaty brak pradu — a to zdarzac
bedzie sie coraz czesciej,
. btad ludzki lub sabotaz — zwykle niece-

lowe wpadki, ale tez i dziatania z premedytacja,
bo czesto, gdy w gre wchodza emocje, konczy sie
myslenie o konsekwencjach,

. dziatania wirusa szyfrujgcego lub czysz-
czacego,
. przepiecie w instalacji elektrycznej — naj-

czesciej zle wykonana instalacja lub pomocnictwo
wytadowania atmosferycznego, na ktore rady nie
ma,

. awaria kluczowego sprzetu — zwykle tego,
ktory jest juz po gwarancjj,

. cyberatak np. wycelowany w zatrzymanie
ustug (DDoS) — ktory mozna zleci¢ za 30 dolarow,
. przerwanie tancucha dostaw — ktopoty

z logistyka albo problemy ptatnicze partnerow
biznesowych,

. strajk, epidemia, itd.

Choc widziatem juz liste ryzyk zawierajaca kilka-
set pozycji, to namawiam do zachowania umia-
ru. Gdyby komus umkneto, zwracam uwage, ze
potem kazde ryzyko trzeba opisac w Analizie
Wptywu na Biznes (BIA) i zapewniam, ze wow-
czas zwykle brakuje cierpliwosci. Chyba, ze macie
sktonnoSci masochistyczne, wtedy bez skrepowa-
nia wpisujcie nawet lgdowanie UFO i zakrzywie-
nie czasoprzestrzeni. Poza tym, jakie sg szanse,
aby przewidziet wszystko? Stad ja zwyczajowo
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rekomenduje podejscie praktyczne, a wiec analize
oparta na oddziatywaniu, ktéra bazuje na skut-
kach, a nie na przyczynach. Nie wymyslamy wow-
czas czynnikow, lecz analizujemy konsekwencje.
Postaram sie to zobrazowac. Zamiast wyliczac
zdarzenia mogace zatrzymac dziatanie poczty
firmowej, czyli przyktadowo: awarie sprzetu, nie-
odnowienie domeny internetowej (ktos zapomniat
zaptacic), atak DDoS, a wiec przecigzenie serwera,
btad administratora i wiele, wiele innych, robi-
my inaczej. Bierzemy na warsztat skutek, jakim
jest niedostepnosc serwera poczty i analizujemy
jego wptyw na nasz biznes. Musimy okreslic,

jaki poziom oddziatywania na naszg dziatalnosc
operacyjng bedzie miata taka sytuacja i jakie jest
prawdopodobienstwo jej wystgpienia. Na koniec
doktadamy do tego skutek finansowy i operacyj-
ny zalezny oczywiscie od momentu wystapienia.
Zapewniam, ze w ten sposob jest tatwiej. Mnigj
roboty, a wiecej logicznego myslenia opartego na
scenariuszach i krytycznych procesach.

| w ten sposdb wptyneliSmy na szerokie wody
Zarzadzania Ciggtosci Dziatania (BCM), ktorego
sktadowymi sg wspomniana juz Analiza Ryzyk
oraz Analiza Wptywu na Biznes, ale rowniez
Zarzadzanie Kryzysowe, Odtwarzanie Awaryjne,
Planowanie w zakresie utrzymania, testowania

i zmian. Kazdej organizacji, ktora chce minima-
lizowac koszty i ryzyko przestoju, polecam BCM
lub chociaz planowanie w zakresie odtwarzania
awaryjnego (Disaster Recovery Planning). Wcze-
Sniejsze zaplanowanie dziatan, ktore trzeba
podjac w sytuacji awaryjnej, przektada sie wprost
na skrocenie czasu przestoju, a wiec na pienigdze.
Oszczedze (nomen-omen) Wam w tym miejscu
opisywania kazdej sktadowej, bo znajdziecie to

w dowolnej ksigzce dotyczacej BCM. Napisze tyl-
ko, ze jesli potraficie odpowiedzie¢ na nastepujace
pytania:

1. Jakie mamy krytyczne procesy biznesowe?
2. Jakie systemy podtrzymujg te procesy?

3. Jak dtugo mozemy bez nich funkcjonowac?
4. Jakie kroki trzeba wykonag, aby je odtworzyc
i ile zajmie to czasu?

5. Jakijest godzinny koszt catej firmy?

to jesteScie w absolutnej elicie kilku procent me-
nadzerow w tym kraju. Gratuluje!

Czy wiecie, co uwalnia od codziennych zmar-

twien, redukuje poziom stresu i dziata kojgco na
nasz uktad nerwowy? Nie chodzito mi o regularne
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wspotzycie, uzywki czy relaks, tylko o nadmia-
rowos¢, ktora czesto w obszarach technicznych
nazywamy redundancja. Ki diabet, zapyta staty-
styczny Polak? Jak sama nazwa wskazuje, nad-
miarowos¢ charakteryzuje nadmiar, nadwyzke.
W zyciu warto miec troche wiecej na koncie, np.

6 razy wiecej niz wynosza miesieczne przycho-
dy. Prawda, ze lepiej sie wtedy oddycha i planu-
je, w szczegolnosci, gdy jest sie pracownikiem
najemnym? Tymczasem nadmiarowosc w firmie
powinna by¢ obecna niemal w kazdym obszarze.
Od finansow, bo przeciez firma powinna miec tzw.
.poduche’, poprzez zasoby ludzkie, aby mozliwe
byty realne zastepstwa. Poza tym, przedsiebior-
stwa majg Srodki produkcji, nieruchomosci, ma-
szyny, narzedzia oraz zasoby teleinformatyczne.
Dla mnie szczegolnie interesujacy jest ten ostatni
obszar.

W informatyce nadmiarowos¢ kosztuje. Zdublo-
wanie urzadzen, podzespotow, potgczen to nie
wszystko. Dochodzg do tego wirtualizatory, syste-
my operacyjne, bazy danych i cata masa aplikacji.
Przyjmuje sie, ze redundancja w IT kosztuje nie
dwa razy, lecz trzy razy wiecej. Gtownie za sprawg
koniecznosci nabycia o wiele drozszych licencji,
ktore producenci pozycjonuja jako rozwigzania dla
duzych przedsiebiorstw (to sie pewnie niedtugo
zmieni). Dodatkowo, wysoka ztozonos¢ Srodowi-
ska wymaga odpowiednio wyszkolonego zespotu,
ktéry podota codziennej administracji. Troche to
moze zniechecac, lecz w cyfrowych czasach dla
wielu firm to juz absolutna koniecznosc.

W rozwazaniach na temat nadmiarowosci pa-
mietajcie o ustugodawcach, np. centrach danych
i operatorach. W ofercie wiekszosci z nich znalez¢
mozna pozycje, ktére wzmocnig Wasze niedoin-
westowane Srodowisko IT. Jedna z ciekawszych
koncepcji to chmura hybrydowa, czyli scenariusz,
gdy czeSc¢ przetwarzania odbywa sie na Waszym
sprzecie w siedzibie firmy, a czeS¢ w centrum
danych, czy tez chmurze dostawcy. Zadnych
inwestycji nawet w warstwie licencji, wszystko
dostaniecie jako ustuge. Poza tym, jest jeszcze
Odtwarzanie Awaryjne, takze w postaci ustugi
(DRaas). Choc Disaster Recovery to poza redun-
dancja element konieczny dla zapewnienia wy-
sokiej dostepnosci systemow IT, to jednak czesto
traktowany jest jako proteza nadmiarowosci dla
srodowisk nieredundantnych. Srodowisko bez
nadmiarowo5ci jest bardzo podatne na awarie.
Informatyk powie w tym miejscu, ze ma SPOF'y
(od ang. Single Point of Failure), czyli pojedyn-
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cze punkty awarii. W kazdym razie, ja tam wole
kompromis w postaci protezy, niz zyczeniowe
przyjmowanie, ze bedzie dobrze, ze przeciez nigdy
sie nic nie stato, i temu podobne mantry. Czasem
mam wrazenie, ze zarzady w tym kraju to zakli-
nacze rzeczywistosci — grunt to ztapac wtasciwg
czestotliwosc z wszechSwiatem... Bedac osobag,
ktora twardo stapa po ziemi, lubie czasem z, nie
ukrywam, nieco sadystyczna radoscia, chlusnac
wiadrem zimnych faktow w twarz. Liczg sie dzia-
fania, a nie zaniechania, tym bardziej, ze wiek-
szo5c profesjonalnych rozwiazan stworzonych by
chronic biznes, jest w zasiegu reki, a w modelu
abonamentowym rozwigzania te sg praktycznie
na kazdg kieszen.

Na koniec o tym, co siedzi w naszych gtowach,
bo dziedzina, ktora sie zajmuje wymaga ,taczenia
kropeczek” i wyobrazni. W ramach psychologicz-
nych mechanizmow obronnych, cztowiek dyspo-
nuje iScie szatanskim wynalazkiem — wyparciem.
We freudowskiej teorii psychodynamicznej,
wyparcie to mechanizm, ktéry ma za zadanie
.trzymac w ryzach” lek i strach, poprzez wypie-
ranie ze Swiadomosci niewygodnych, najczesciej
stresujgcych faktow. Chodzi o to, ze aby jakos zyc
i nie umrzec na zawat, gdy cztowiek

zewszad otoczony jest bodzcami,

wywotujacymi lek, strach czy oba-

we - znieksztatca odbior sytuacji.

Ta nieSwiadoma korekta zmniejsza

nasilenie negatywnych emogji.

Szczegoblnie grozne sa: zaprzecze-

nie, wyparcie i projekcja, bo ukry-

waja okreslone wydarzenia przed

naszg Swiadomoscia.

To wtasnie ten mechanizm nie-
Swiadomie stosuje ojciec, ktory nie

Tomasz Magda

Od 25 lat w branzy IT jako handlo-
wiec i wsparcie techniczne. Od 5

lat rozwija rynek Disaster recovery
w Polsce, aktywnie tworzac progra-
my z zakresu Ciggtosci Dziatania.
Wyznawca sprzedazy przedsiebior-
czej jako zaawansowanej formy
oferowania rozwigzan budujgcych
klientom nowe centra zyskow. Blo-
ger: anty.expert
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dopuszcza do siebie mysli, ze jego pietnastoletnia
ukochana céreczka regularnie robi mu ,akcje port-
fel’, mimo, ze przynajmniej raz w tygodniu zacho-
dzi w gtowe, ,gdzie te pienigdze, przeciez miatem
jeszcze piec dych’, a corka ma profesjonalny ma-
keup, nosi nowe ciuchy i nie prosi go o kase, gdy
idzie do kina. W przedsiebiorstwie natomiast, dy-
rektor operacyjny, mimo pierwszych symptomow
w postaci skarg na informatyka, spowolnienia
aplikacji, a nawet czterech awarii pradu w ostat-
nim kwartale, nadal nie robi nic, aby zabezpieczyc
sie przed nadciggajaca katastrofa. | tak mozna by
wymieniac jeszcze bardzo dtugo.

Lekarstwem jest zmiana perspektywy. W zyciu
firmowym moze to byc na przyktad audyt. Zapew-
niam, ze to zwykle terapia wstrzagsowa. Przede
wszystkim jednak, trzeba dziatac i przygladac sie
kazdemu obszarowi. Zaniechania i brak systema-
tycznosci w tym wzgledzie z czasem beda nas
sporo kosztowac. By chronic biznes przed stratg
czy wrecz upadtoscia wywotang przez przestoj,
trzeba rowno, metodycznie zabrac sie do roboty

i przestac wypierac fakt, ze awaria zdarza sie kaz-
demu, a to kiedy zawita w nasze progi jest tylko
kwestig czasu.
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CZY POCZTA ELEKTRONICZ-
NA JEST BEZPIECZNA?

PRZEMYStAW KUCHARZEWSKI

Odpowiedz na to pytanie nie moze zostac udzielona wprost. Najczestsza odpowiedzig jest stwier-
dzenie ,to zalezy". Dlaczego tak jest? Od czego to zalezy? Poczta moze byc ,w miare” bezpieczna przy
stosowaniu pewnych zasad, o ktorych ponizej. Korespondencja bedzie ,w miare"” bezpieczna, jesli
adresat naszej komunikacji bedzie stosowat rowniez podstawowe zasady gwarantujace to bezpie-
czefistwo ,w miare".
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Poczatki poczty elektronicznej

Nasze rozwazania zacznijmy od historii poczty
elektronicznej, a siega ona roku 1971, w ktdérym
wystano pierwszego maila miedzy dwoma kom-
puterami. Wikipedia podaje, ze ,E-mail zostat
wymysSlony w roku 1965. Autorami pomystu byli:
Louis Pouzin, Glenda Schroeder i Pat Crisman.
Wowczas jednak ustuga ta stuzyta jedynie do
przesytania wiadomosci pomiedzy uzytkownika-
mi tego samego komputera, a adres poczty elek-
tronicznej jeszcze nie istniat. Ustuge polegajaca
na przesytaniu wiadomosci tekstowych pomiedzy
komputerami wymyslit w roku 1971 Ray Tomlin-
son, wybrat rowniez znak @ do rozdzielania na-
zwy uzytkownika od nazwy komputera, a pozniej
nazwy domeny internetowej.”

W tamtych czasach ciezko byto sobie wyobrazi¢
dostepnosc Internetu na taka skale, jak w dniu
dzisiejszym, a takze nikt nie przypuszczat, ze
znaczna czes¢ zasobow obronnych catych panstw
i pojedynczych organizacji bedzie przeznaczana na
zapewnienie bezpieczenstwa przed cata ztozo-
noscig zagrozen cybernetycznych, ktore nasility
sie w ostatnich latach w niespotykanej skali. A na
pewno jest to dopiero poczatek wyscigu zbrojen
miedzy cyberprzestepcami (a i nierzadko stuzbami
panstwowymi), a firmami, zespotami i osobami
odpowiedzialnymi za bezpieczenstwo organizagji

i 0s6b prywatnych.

Podstawowa metoda komunikcij

Na pewno ustuga poczty elektronicznej jest pod-
stawowg metoda komunikacji w zastosowaniach
biznesowych. Uzywa sie jej do przesytania prak-
tycznie kazdego rodzaju dokumentow, poczawszy
od ofert handlowych, zaméwien, faktur, przez
pisma sgdowe, umowy bankowe, dokumenty fi-
nansowe spotek, medyczne wyniki badan diagno-
stycznych, skany dokumentow tozsamosci. Ciezko
wyobrazit sobie dziatanie jakiejkolwiek organizacji
bez uzywania poczty elektronicznej. Adres e-mail
w dzisiejszych czasach ma wieksza wartosc niz
numer telefonu danej osoby. Telefonu mozna nie
odbierag, zas e-mail trafia do skrzynki pocztowe;j

i przynajmniej temat wiadomosci zostanie prze-
czytany przez odbiorce.

W ostatnich miesigcach w mediach pojawito sie
kilka informacji na temat tego, jak przestepcy,
z pomocg poczty elektronicznej dokonali, mogtoby
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sie wydawag, banalnych atakow, polegajacych na
tym, ze osoby z ,zaatakowanych” firm dobro-
wolne (sic!!') dokonaty przelewow o naprawde
znacznych kwotach na konta bankowe 0sab czy
podmiotow, ktore w rzeczywistosci nie byty tymi
odbiorcami, za ktérych sie podawali, narazajac
tym samym swoje firmy na czesto wielomiliono-
we straty.

Niedawno LOT przelat kwote 2,6 min ztotych na
konto bankowe ,stupa” tytutem optat leasingo-
wych. Konto bankowe na stupa oznacza konto
zatozone na 0sobe nie majaca pojecia, o tym, ze
wykorzystane zostanie do przestepstwa albo
osobe w rzeczywistosci nie uczestniczacg w kry-
minalnym procederze albo na fatszywga tozsamosc
lub osobe, ktora jest przyktadowo obcokrajowcem
bedacym juz na innym kontynencie. Pienigdze

z pierwszego konta transferowane sg natychmiast
na inne w innym kraju, najlepiej w ,raju podatko-
wym’, pozniej na kolejne i kolejne, nierzadko doko-
nywane sa transakcje zakupu i sprzedazy krypto-
walut. Szanse na odzyskanie pieniedzy w takim
przypadku sg praktycznie bliskie zera. Przestep-
cOw zazwyczaj nie udaje sie ztapag, a jesli wpadna
to z powodu wtasnej gtupoty i np. pokazywania
faktu nagego i niezbyt uzasadnionego przyptywu
gotowki przez ekskluzywne zakupy samochodow
czy nieruchomosci.

Pare miesiecy temu firma Cenzin, czes¢ Polskiej
Grupy Zbrojeniowej, rowniez padta ofiarg oszu-
stwa na kwote 4 milionow ztotych. Wczesnigj
mozliwe, ze czytalicie na temat warszawskiego
metra, ktore przelato za ustugi sprzatania blisko
580 tysiecy ztotych. A ile jest takich przypadkow,
o ktérych nie poinformowano mediow? Wielo-
krotnie wiecej, poniewaz nikt nie chciatby, aby

o takim fakcie dowiedzieli sie klienci, dostawcy
czy konkurenci. W przypadku takiego zdarzenia
dla obu podmiotow jest to problem. Zarowno dla
firmy ptacacej, jak i dla rzeczywistego dostaw-
cy, poniewaz nierzadko sam proces wyjasniania
danego zdarzenia wynosi wielokrotnie dtuzej niz
termin ptatnosci. Nierzadko firmy, ktore padty
ofiarg oszustwa czekajg na wyrok sadu w sprawie
catego incydentu. A sady w naszym kraju dziata-
ja tak, jak dziataja — sprawy wlecza sie wiele lat,
a kompetencje biegtych rowniez pozostawiaja
wiele do zyczenia....

Oczywiscie to tylko jeden ze sposoboéw na wzbo-
gacenie sie (w sposob niezgodny z prawem),
wykorzystujac informacje pozyskane w sposob
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nielegalny. Mozna sobie wyobrazic sytuacje,

w ktorej konkurent wtamujac sie na skrzynke
pocztowa ma doskonatg wiedze na temat zakresu
i wartosci ofert handlowych, projektowych czy
innych. Dzieki informacjom tego typu, nieuczciwy
konkurent jest w stanie ztozyc oferte minimalnie
nizsza niz zaproponowana przez naszg organiza-
cje, a my po raz kolejny przegramy w postepowa-
niu ofertowym dziwigc sie, ze wygrata znow firma
.B"itozndw ,0 grosz".

Spotka gietdowa przed publikacja raportow kwar-
talnych czy rocznych rowniez powinna zachowac
najwyzszy poziom poufnosci. Dlaczego? Otoz ktos,
kto posiadzie wiedze na temat wynikdw finanso-
wych czy planéw spotki jest w stanie wykorzystac
te informacje w celu korzystniejszego zakupu
albo sprzedazy akcji na rynku publicznym. Takich
przyktadéw mozliwosci wykorzystania informa-
Cji pozyskanych ze skrzynek pocztowych mozna
wymieniac naprawde wiele. Na pewno im bardziej
adresat jest zwigzany z duzymi kwotami pienie-
dzy, tym bardziej narazony jest na celowe dziata-
nie hackerdw.

WiadomoSci pocztowe maja ponadto zastoso-
wanie w autoryzacji dostepu do r6znego rodzaju
ustug internetowych — praktycznie kazda ustuga
internetowa, portal spotecznoSciowy, oprogramo-
wanie w modelu SaaS, wymaga przy tworzeniu
konta podania adresu e-mail, zazwyczaj bedacego
loginem do ustugi oraz hasta, ktére gwarantu-

ja dostep. Co jeszcze — zazwyczaj w przypadku
zapomnienia hasta, jego utraty, przeniesienia
swojej pracy na inne albo dodatkowe urzadzenie,
poczta elektroniczna stuzy do odzyskania doste-
pu albo tez resetu i utworzenia nowego hasta.
Ten aspekt jest bardzo istotny z punktu widzenia
catego ekosystemu bezpieczenstwa danej osoby
czy organizadji.

Co takiego mogto sie stac?

Bezpieczenstwo oznacza mozliwos¢ zaufania
stronie komunikacji oraz zapewnienie integralno-
Sci przesytanych danych. W powyzszych przypad-
kach nie miato miejsca albo jedno albo drugie, albo
i jednoidrugie.

Pierwsza mozliwosc to przejecie skrzynki pocz-
towej nadawcy (czy kontroli nad komputerem

lub smartfonem) i w takim przypadku wystanie
wiadomosci w jego imieniu z trescig i zawarto-
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Scig, ktora w rzeczywistosci nie byta oryginalna.
Mozliwe, ze skrzynka odbiorcza zostata przejeta

i w takim przypadku wystarczyto ,podmienic”
zatgcznik poczty elektronicznej na dokument pdf
z odpowiednim numerem konta. Istnieje jeszcze
jedno prawdopodobienstwo, ze wiadomo5¢ pocz-
towa zostata wystana ze skrzynki, ktorej adres
wydawat sie tudzaco podobny od adresu e-mail,
z ktorego zazwyczaj przychodzita faktura, zas
treSc byta zgodna z wczeSniej wystanymi maila-
mi. Czyli mozemy wyobrazic sobie z jednej strony
adres nadawcy jan.kowalski@firma-cleaning.pl

w miejsce jan.kowalski@firma_cleaning.pl albo
uzycie znakow cyrylicy i zastapienie np. c tacin-
skiego literg c (s) z cyrylicy. Mniej prawdopodobne
jest natomiast to, ze w ,locie” przejeto i zmienio-
no jej zawartosc.

Dlaczego takie ataki majg tak duza skutecznosc?
Bo w wiekszosci przypadkow opieraja sie na so-
cjotechnice. Przestepstwo zaplanowane jest z du-
zym wyprzedzeniem, nierzadko czas pozyskania
informacji czy czas od przejecia konta do dokona-
nia przestepstwa to okres wielu tygodni, miesiecy,
a nierzadko i roku. Przestepcy doskonale wiedza
jakie zwyczaje panujg w firmie, jak organizowa-

na jest praca, wiedza o nieobecnosciach szefa,
wiedza o procedurach, jakie obowigzuja w danej
organizacji. Znajg imiona matzonkow, dzieci, hob-
by danej osoby, ktora chcg zmanipulowac, wiedza,
gdzie byta na wakacjach, wiedzg o problemach
czy natogach. Wszystkie te informacje zazwyczaj
sg wykorzystywane do tego, aby uwiarygod-

ni¢ nadawce albo i sama treS¢ wiadomosci (np.
pozdrawiajac meza czy zone oraz dzieci w tresci),
znalezc odpowiedni moment (nieobecnosc przeto-
zonego, ktorego nie mozna spytac sie o opinie czy
zatwierdzic dziatania).

Dlaczego korzystanie z maila nie
jest bezpieczne?

Dlaczego korzystanie z maila jest niebezpieczne?
Konto pocztowe jest tatwe do przejecia. Przede
wszystkim z powodu stosowania haset o niewiel-
kiej mocy, ktore jest tatwo ztamac, niezmieniania
ich przez lata, a takze uzywania takiego samego
hasta do konta pocztowego, jak do innych ser-
wisow internetowych. W przypadku incydentu
bezpieczefnstwa, wycieku czy kradziezy danych

w jednym serwisie, sklepie internetowym, blogu
czy gdziekolwiek indziej, okaze sie, ze dana osoba
traci kontrole nad wszystkimi kontami i danymi,
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ktre sie tam znajdowaty, gdzie stosowata takie
samo hasto logujac sie do tego adresem poczty
elektronicznej.

Konto pocztowe jest ulubionym celem atakow
phishingowych, gdzie cyberprzestepca wysyta
wiadomosc jako fatszywy administrator serwera
poczty elektronicznej z prosba o potwierdzenie
tozsamosci adresata. Uzytkownik poczty moze
naiwnie, ale jednoczesnie w nieSwiadomy sposab,
wpisac wprost hasto do swojej skrzynki poczto-
wej.

Nalezy bezwarunkowo unikac uzywania otwartych
sieci bezprzewodowych. Wyobrazmy sobie taka
sytuacje, ze zalogowalismy sie do sieci bez uwie-
rzytelniania dostepnej w lokalu fast food. Do-
stepne byty dwie sieci o nazwach FastFood _WiFi

i FastFood _WiFi_Free. WybraliSmy druga. A ta
druga sie€ wykorzystywana byta przez cyberprze-
stepcdw, ktorzy ustanowili putapke przyktadowo
tworzac imitacje webserwisu pocztowego, ktory
wyglada identycznie jak znany nam serwis pocz-
towy uzywany kazdego dnia. Uzytkownik wpisujac
w pasku adresowym przegladarki w zaden sposob
nie podejrzewa, ze wpisujgc WEASCIWY adres
webserwisu poczty w rzeczywistosci loguje sie do
fatszywki i podaje petne dane uwierzytelniajace
jego tozsamosc. W tym czasie przestepcy moga
zalogowac sie do serwisu, zmienic hasto i przez
jakis czas bezkarnie korzystac z naszej tozsamo-
Sci..... OczywisScie moze to byc strona innej ustugi
czesto wykorzystywanej, a loginy i hasta najcze-
Sciej powtarzajg sie. Czesto ofiary moga nawet nie
miec o tym pojecia.

Wielokrotnie przedstawiatem juz role socjotech-
niki w przejeciu tozsamosci i ustug z nig powia-
zanych. Niejednokrotnie czytajac relacje z takiego
przypadku stwierdzatem, ze scenariusz ,Wtoskiej
roboty” czy ,Oceans Eleven” to ,pikus” Dla bar-
dziej zainteresowanych odsytam do materiatu
opisujgcego przejecie konta pocztowego dyrektora
CIA przez pietnastolatka z USA.

Pamietajmy o jeszcze jednym, ze niejednokrotnie
Ty jestes bezpiecznym operatorem swojej skrzyn-
ki pocztowej, ale adresat Twojej wiadomosci nie
stosuje minimalnych zasad bezpieczenstwa...
Wowczas miej Swiadomosc¢, ze wszystko to, co
do niego Slesz narazone jest na przejecie przez
nieuprawnione osoby.
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Jak mimo wszystko byc bezpiecz-
nym?

Nie wiem czy zwrociliscie uwage, ze coraz mniej-
sza ,popularnosc” majg przestepstwa zwigzane
ze stosowaniem jakiejkolwiek przemocy fizycznej,
coraz mniej napadow na banki z uzyciem broni
czy tez coraz mniej porwan dla okupu. Wiekszos¢
dziatan przeniosta sie w Swiat biznesu albo Swiat
cyfrowy. tatwiej zarowno w obszarze organizagji
przestepstwa, jak i pewniej z powodu mozliwosci
unikniecia konsekwencji dla przestepcow jest zaj-
mowac sie wytudzeniami podatku VAT, pseudo-
-dziatalnoScig gospodarcza czy tez cyberprze-
stepczoscig. W tym drugim przypadku, zazwyczaj
przestepcy staja sie nieuchwytni. Bardzo ciezko
jest cokolwiek udowodnic komukolwiek, spra-

wy z powodu braku dowoddw stojg w martwym
punkcie, a o odzyskaniu straconych pieniedzy
mozna zazwyczaj pomarzyc, bo Sciezka przeptywu
obejmuje wiele krajow odlegtych od siebie geo-
graficznie, jezykowo, kulturowo i prawnie.

Jak mozna uniknac zagrozen? Przede wszystkim
stosujac zasady, o ktorych napisatem powyzej.
Oprocz tego dobrze jest stosowac procedury w fir-
mach, ktére uniemozliwig przyktadowo zmiane
numeru konta na koncie kontrahenta i wykonania
przelewu np. bez aneksowania umowy. Nalezy
szkolic pracownikow, uzmystawiac, jakie dziatania
moga byc niebezpieczne czy nieodpowiedzialne,

a takze stosowac odpowiednig technologie, ktora
utrudni atak phishingowy, stosowac ustugi z 2FA,
czyli dwusktadnikowe potwierdzanie tozsamosci
(np. przez wpisanie hasta i kodu, ktory przyszedt
jako wiadomos¢ SMS - aczkolwiek sam SMS
moze rowniez zostac ztamany, bo pewnie stysze-
liscie o sposobach na uzyskanie duplikatu karty
SIM....).

Najbardziej skutecznym obecnie sposobem jest
stosowanie narzedzi transmisji danych, ktore
zapewniaja najwyzszy poziom bezpieczenstwa
przez szyfrowanie o odpowiednigj sile wraz

z brakiem zastosowania ,zaufanej” trzeciej strony
do potwierdzania tozsamosci stron komunikacji.
W dzisiejszych czasach takich zaufanych ,stron”
po prostu nie ma.
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5 PYTAN DO...

ODPOWIADA

Karol Sadaj

- country manager Revolut w Polsce

1. Dlaczego powstat Revolut? Od-
powiedzia na jaka potrzebe rynku
byto zatozenie fintechu?

Nik i Wtad, tworcy Revolut byli ekspatami miesz-
kajacymi w Londynie. Lubili tez podrozowac.
DoSwiadczali czesto na wtasnym przyktadzie

wysokich optat i prowizji z tytutu przewalutowan.

Szukali rozwigzania, ktore chronitoby ich finanse
przed tymi kosztami. Niestety, nie znalezli. Byt to

46 WRZESIEN 2019

bezposredni powod zatozenia w 2015
roku firmy Revolut. Uznali, ze moze byc
znacznie wiecej 0sob, ktore poszukujg
tego typu rozwigzania.

2. Jakie sa bariery wejscia na
rynek finansowy jako fin-
tech?

Po upadku banku Lehman Brothers

i kryzysie finansowym, duzo sie zmienito.
Nowe regulacje w Europie umozliwity
wejscie na rynek nowych podmiotow,
fintechow. Praca w banku przestata

by¢ marzeniem i wielu utalentowanych
ludzi zaczeto szukac kariery w spotkach
technologicznych. Po trzecie, fundusze
venture capital coraz szerszym stru-
mieniem zaczety inwestowac w sektor
fintech. Bariery wejscia na rynek, ktore
istniaty w przesztosci, w postaci regula-
cji, dostepu do talentéw i finansowania,
obnizyty sie.

3. Uzytkownicy karty Metal
maja mozliwos¢ inwestowa-
nia w akcje 300 spotek z no-
wojorskich gietd. Czy Revolut
bedzie rozszerzat mozliwos¢
inwestowania w akcje spotek
z innych gietd, np. europej-
skich?

Mamy w planach rozszerzenie dostepu
do inwestowanie w akcje amerykanskich
spotek dla uzytkownikow kart Premium i Stan-
dard. W kolejnym kroku rozszerzymy tez oferte
o nowe produkty, np. fundusze indeksowe (ETF)
oraz dostep do innych gietd, np. gietdy londynskiej.
Nie ma jednak zadnych potwierdzonych termindw.

4. Zanim Revolut oficjalnie zaczat
dziatac¢ na terenie Polski w mar-
cu 2018 roku, juz miat tutaj ponad
30 tys. uzytkownikow. Czy wejscie
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Co cechuje uzytkownikéow w Polsce? Polakow cechuje
przede wszystkim pragmatyzm. Potrafimy liczy¢ i nie
lubimy przeptacac.

na polski rynek byto trudne pod
wzgledem obostrzen prawnych? Co
cechuje tutejszych uzytkownikow
aplikacji?

Revolut operuje w Europejskiej Strefie Ekonomicz-
nej (EEA), miedzy innymi w Polsce, na podsta-
wie paszportowania w ramach Unii Europejskiej
licencji e-money license (EMI). Otrzymalismy jg

w Wielkiej Brytanii, gdzie nadzoruje nas brytyjski
regulator (FCA). Proces paszportowania nie jest az
tak skomplikowany, umozliwiaja go unijne regula-
cje. Co cechuje uzytkownikéw w Polsce? Polakow
cechuje przede wszystkim pragmatyzm. Potra-
fimy liczy€ i nie lubimy przeptacac. JesteSmy tez
otwarci na innowacje, nowe technologie, lubimy
testowac nowe rozwigzania.

5. Revolut pozyskat ostatnio wielu
ekspertow rynku bankowego, po-

siadajacych ogrom doswiadczenie
w najwiekszych bankach. Skad tak
nagty przyrost ekspertow z dziedzi-
ny bankowosci? Jakie spotka ma
plany jesli chodzi o dalsze dziata-
nia?

Stoimy u progu globalnej ekspansji firmy. Chcemy
niebawem wejsc na rynek amerykanski i rynki
azjatyckie. Wzmacniamy zesp6t i zatrudniamy
najlepszych ekspertow z doSwiadczeniem w fi-
nansach miedzynarodowych, prawie miedzyna-
rodowym i bankowo5ci, by sprostac tym wyzwa-
niom i zrealizowac nasza strategie. Chcemy byc
globalng platforma, ktéra pozwoli uzytkownikom
korzystac z wszelkiego typu ustug finansowych.
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BUDOWANIE SRODOWISKA DRC

Grzegorz Skupin - Starszy Administrator Systemow IT, 3S Data Center

W erze cyfrowej transformacji nieprzerwany dostep do danych, a takze zabezpieczenie przed ich
ewentualng utrata, staja sie jednym z najbardziej strategicznych wyzwan dla wielu przedsigebiorstw.
Dotyczy to zarowno duzych i matych firm, jak i praktycznie kazdej branzy.

eszcze kilka lat temu wiekszosc firm budujac

swoje systemy informatyczne inwestowa-

ta we wiasng infrastrukture, co wiazato sie

z adaptacja pomieszczen, zapewnieniem
odpowiedniej klimatyzacji oraz niezawodnego za-
silania, zakupem serwerdw, macierzy dyskowych,
budowaniem sieci SAN, LAN. Ponadto, nalezato
zapewnic na tyle wykwalifikowany personel, ktory
bedzie znac nie tylko wewnetrzne aplikacje, ale
rowniez wspierac cata ta infrastrukture. Wielu
witascicieli firm uSwiadamiato sobie wtedy, ze
utrzymanie tego wszystkiego jest sporym wyzwa-
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niem, szczegolnie biorgc pod uwage fakt rotacji
pracownikéw branzy IT oraz niezbednych kompe-
tencji, jakie powinni oni posiadac. To byt moment,
gdy rozpoczat sie trend przenoszenia systemow
do oSrodkéw centrum przetwarzania danych
data center — takich jak np. 3S Data Center, ktory
rozwigzuje wszelkie problemy z infrastruktu-

ra oraz ludzmi do jej obstugi. W takim modelu
przedsiebiorca wraz z wewnetrznym dziatem IT
moze sie skupic na innych swoich zadaniach oraz
przede wszystkim na priorytetach biznesowych.
Nalezy jednak pamietac, ze nie ma na Swiecie
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niezniszczalnych obiektdw, ktérym nie grozi
absolutnie zadne ryzyko. Awarie sprzetu czy po
prostu zniszczenia bedgce efektem trudno prze-
widywalnych zdarzen losowych, moga pojawic
sie w najlepszych DC na Swiecie. To jest moment,
w ktérym powinniSmy sobie zadac pytanie - czy
kary wynikajace z przekroczenia parametrow SLA
sg wspotmierne do strat, jakie moze poniesc biz-
nes z powodu z niedostepnosci (lub nawet utraty)
danych? Oprdcz awarii, katastrof naturalnych
moga wystapic rowniez wczesniej nadmienione
zagrozenia podyktowane ,czynnikiem ludzkim” —
pojawiajgce sie umyslinie lub nieumysinie, dlatego
kazda firma powinna zastanowic sie nad zasadno-
Scig posiadania DRC (Disaster Recovery Center).

Odpowiedz na pytanie, ktdre systemy / procesy
sa dla nas absolutnie krytyczne, ktére kluczowe,

a ktore tylko wspierajace, powinna dac analiza BIA
(Business Impact Analysis). Dokument ten powi-
nien byc wykonany dla kazdego systemu uzywa-
nego w firmie, gdyz wykazuje on ryzyka finanso-
we oraz inne, takie jak np. utrata reputacji firmy,
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w przypadku niedostepnosci danych, ich utraty
czy przedostaniu sie w niepowotane rece.

Na podstawie analizy BIA mozna zbudowac plan
ciggtosci dziatania BCP (Business Continuity Plan),
ktory zawierac bedzie kroki jakie nalezy podjac

w celu unikniecia wczesniej wymienianych ryzyk
lub ich minimalizacji podczas awarii. Z tych dwoch
dokumentoéw powinny wynikac dwa wazne para-
metry dla projektantow Srodowisk IT:

. RTO (Recovery Time Objective) — czas,
ktory okresla jak szybko powinnismy uzyskac
dostep do danych w przypadku awarii.

. RPO (Recovery Point Objective) — ilosc
danych, ktére moga zostac utracone w wyniku
awarii, wyrazona w jednostce czasu (np. utrata
danych z ostatnich 12 godzin)

Te dwa parametry pozwalaja skomunikowac ludzi
od biznesu z architektami IT, ktory dobiorg roz-
wigzanie spetfniajgce wymagania dla konkretnych
aplikacji.

Obecnie najczesciej spotykanymi trendami w bu-
dowie wysoko dostepnych Srodowisk sa:

. Klaster wysokiej dostepnosci (HA), zapew-
niajacy dostep do danych w przypadku niewielkich
awarii sprzetowych. Dodatkowo, dane sg zabez-
pieczone serwerem backup'u wraz z repozytorium
wyniesionym gdzies do osobnej, oddalonej geo-
graficznie lokalizagji.

Przedsiebiorca jest w takim przypadku chroniony
przed awarig nawet catego serwera fizycznego,
ale juz w sytuacjach zwigzanymi z uszkodzeniem
maszyn wirtualnych (np. celowe usuniecie danych,
zainfekowanie ransomware) czy awarii catego DC
nie ma pewnosci szybkiego odzyskania doste-

pu do danych. W takich przypadkach pozostaje
odtwarzanie z backupu, co w zaleznosci od wo-
lumenu, moze wigzac sie z dtugim czasem odzy-
skiwania. Nalezy wzia¢ rowniez pod uwage fakt,
ze w przypadku zniszczenia oSrodka data center
bedzie trzeba poszukac miejsca, gdzie mozna sie
odtworzyc. Czas na wykonanie catego planu awa-
ryjnego (DRP — Disaster Recovery Plan) moze byc
liczony w dniach lub nawet tygodniach. Oczywiscie
to jest scenariusz wrecz apokaliptyczny, jednak
mozliwy.

Druga najczesciej spotykang architekturg jest:
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. Klaster wysokiej dostepnosci (High Ava-
ilability) rozciagniety na dwie lokalizacje geogra-
ficzne (Active-Active). Dzieki replikacji synchro-
nicznej na poziomie macierzy dyskowych, czesto
nazywanej MetroCluster'em, posiadamy te same
dane w tym samym momencie w jednym i drugim
osrodku data center. Dodatkowo, catosc zabezpie-
cza backup w oddzielnej lokalizacji.

W tym przypadku oznacza to ochrone przed awa-
rig catej serwerowni. Ograniczeniem tutaj jest od-
legtos¢ pomiedzy lokalizacjami DC. W zaleznosci
od rozwigzania 5 lub 10ms RTT (Round Trip Time).
Klaster Active-Active ma tez swoje wady - nie
chroni przed uszkodzeniami na poziomie syste-
mu plikdw czy np. atakami ransomware (problem
w jednym osrodku w utamku sekundy dotyczy
rowniez drugiego) - pozostaje nam wtedy odtwa-
rzanie awaryjne z backupu (Disatser Recovery).

Jako opcja mozliwa do wdrozenia w jednym i dru-
gim rozwigzaniu jest Srodowisko zapasowe — DRC
(Disaster Recovery Center).

. DRC - czyli replikacja asynchroniczna do
Srodowiska zapasowego oddalonego o wiele kilo-
metréw (nie ma limitu). W takim oSrodku mozemy
przechowywac kilka wersji danej maszyny wirtu-
alnej.

Oznacza to, ze jesli w Srodowisku podstawowym
zadziato sie cos niedobrego to mamy mozliwos¢
przetaczenia sie na DRC do stanu maszyny sprzed
kilku minut / godzin lub dni - w zaleznosci od po-
lityki replikowania, kosztem utraty czesci danych
(bo replikujemy asynchornicznie). Srodowisko
zapasowe musi rowniez udostepniac¢ nam moz-
liwos¢ ,powrotu” (failback) do pierwotnej lokali-
zacji bez utraty danych, ktore byty przetwarzane
w momencie przetaczenia (failover).

Zreplikowane produkcyjne Srodowisko ma tez
jedna fundamentalng zalete — moze stuzyc nam
jako Srodowisko do wszelakiego rodzaju testow
— tak jakbySmy to robili na tzw. produkgji. Po
przeprowadzeniu prac, wszystkie zmiany zostajg
cofniete i mozemy kontynuowac nasza replikacje
asynchroniczna.

Przy projektowaniu Srodowiska DRC nie mozemy
rowniez zapomniec o kwestii zwigzanej z siecia.
O ile segmentacja oraz adresacja LAN'u moze
zostac przeniesiona 1:1 to przy sieci WAN nale-
zy sie zastanowic czy jesteSmy przywigzani do
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naszej adresacji publicznej, czy posiadamy klase PI
(Provider Independent), kt6rg, za pomoca proto-
kotu dynamicznego routingu BGP, bedziemy mogli
rozgtosic z Srodowiska zapasowego, czy jednak
dostep do naszych aplikacji opiera sie gtownie

o nazwy DNS i adres IP nie ma wiekszego zna-
czenia (jedynie czas TTL powinien by¢ rozsadnie
krotki).

Utrzymanie Srodowiska DRC nie jest zadaniem
tatwym. Szczegolnie, ze wszystkie systemy in-
formatyczne ewoluujg, powstajg nowe, a inne s3
wygaszane. Aby w przypadku awarii nie traci¢ cza-
su, powinnismy cyklicznie testowac oraz aktuali-
zowac nasze plany DRP (Disaster Recovery Plan).
Dobra praktyka jest utrzymywanie planu w dwaoch
wersjach — petnej zawierajgcej maksimum infor-
macji oraz skroconej do minimum, zawierajacej
tylko niezbedne kroki podejmowane w przypadku
awarii — bez opisdw co z czego wynikneto, po-
niewaz osoby wykonujgce plan DR powinny by¢
zaznajomione z petng wersjg dokumentu.

Decyzja o koniecznosci posiadania Srodowiska
zapasowego DRC czesto jest wynikiem nie tylko
analizy BIA, ale rowniez moze to by¢ wymog regu-
lacji prawnych, takich jak rekomendacja D wydana
przez KNF (Komisja Nadzoru Finansowego) dla
sektora bankowego, czy tez regulacje w stosunku
do niektorych systemow stuzby ochrony zdrowia.

W przypadku, gdy posiadanie zapasowego cen-
trum danych jest duzym wyzwaniem finansowym,
warto rozwazyc alternatywy dostepne na rynku,
takie jak ustugi Veeam Cloud Connect. Rozroznia-
my tutaj dwa rodzaje ustugi:

. Veeam CloudConnect Backup — umozliwia
dostep do repozytorium na backupy w ,chmurze’,
czyli w oSrodku takim jak 3S Data Center - jest

to tylko dodatkowa przestrzen dyskowa powo-
dujaca, ze posiadamy kopie backupu poza nasza
infrastruktura, a jednoczesnie dane nadal znajduja
sie fizycznie na terytorium Polski. Mozna z tego
miejsca odtworzyc swoje dane, ale... trzeba miec
tez gdzie. Ten problem rozwigzuje drugi typ ustugi
Cloud Connect:

. VVeeam CloudConnect Replica - jest to do-
datkowo moc obliczeniowa w postaci CPU, RAM,
Storage. W tym przypadku nie przechowujemy
plikdw backupu (.vbk), ale kompletne wirtualne
maszyny gotowe do uruchomienia.
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Ciekawostka jest fakt, ze rozwigzanie CloudCon-
nect Replica umozliwia nam wykonanie czescio-
wego przetgczenia (partial failover), jesli tylko

w Srodowisku podstawowym warstwa sieciowa
nie ulegfa uszkodzeniu, to w DRC mozemy uru-
chomic tylko ,uszkodzong" czesc naszego Srodo-
wiska. Komunikacja pomiedzy systemami bedzie
zapewniona na warstwie drugiej (L2).

Podsumowujac: w powyzszym materiale poru-
szytem najczesciej spotykane obecnie w Polsce
rozwigzania problemow wysokiej dostepnosci
oraz bezpieczenstwa danych. Skupitem sie gtow-
nie na architekturze ,podktadowej” oraz omowi-
tem rozwigzania mozliwe do wdrozenia niemalze
w kazdym przypadku. Warto jednak nadmienic,
ze wysoka dostepnosc i niezawodnoS¢ mozna
rowniez budowac w oparciu o rozwigzania apli-
kacyjne. Przyktadowo, dla aplikacji webowych
mozna skorzystac z Load Balancera oferowanego
przez globalnych graczy posiadajgcych sieci CDN
(Content Delivery Network), do tego skorzystac

z replikacji na poziomie file systemow lub syste-
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mow baz danych. Innym mozliwym rozwigzaniem
jest zbudowanie swoich systemow w oparciu

o kilku dostawcow rozwigzan chmurowych (tzw.
multicloud), a nastepnie rozproszenie swojej ar-
chitektury tak, aby awaria u jednego dostawcy nie
wyptywata na dostepnosc naszych danych.

0 Srodowisku DRC mozna rowniez mowic nie tylko
w kontekscie czysto informatycznym. Katastrofa
moze byc¢ objete miejsce pracy wielu ludzi i aby
biznes przetrwat nie wystarczy zapewnienie sa-
mego dostepu do danych, ale nalezy rowniez za-
dbac o miejsce, gdzie Ci ludzie bedg mogli szybko

i sprawnie sie przeniesc, aby kontynuowac swoje
zadania. W najwiekszych firmach praktyka staje
sie okresowa symulacja ,katastrof’, gdzie spraw-
dzany jest czas relokacji pracownikow lub nawet
takie scenariusze, w ktorych potowa z tych pra-
cownikow nie pojawia sie przez jakis czas w firmie.
Pokazuje to duzg Swiadomos¢ i dojrzatoS¢ danego
przedsiebiorstwa, ktore potrafi wyciggac wtasciwe
whnioski i rozsadne podejmuje decyzje zwigzane

z krytycznym obszarami witasnej dziatalnosci.
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ROZPRAWKA
O POKOLENIACH

WALDEMAR SIELSKI

W poprzednim stuleciu pasjonowatem
sie socjologia, a szczegolnie jej ma-
tematycznymi aspektami. Jednakze

dzis chciatbym podzielic sie wytacznie

luznym spojrzeniem na mtodych ludzi
wchodzacych na rynek pracy poczynajac
od czasow rewolucji mikrokomputero-
wej tj. od ,,baby boomersow”, poprzez
pokolenia X i Y, a kofnczac na obecnej
generacji Z.

WRZESIEN 2019

Przypomne, ze ,,baby boomersi” to urodzeni od
zakonczenia drugiej wojny do potowy lat szeSc-
dziesigtych. Uwaza sie, ze osoby te cenig niezalez-
nos¢, s3 zaangazowane w pracy, rzadko zmienia-
jac zawad czy stanowisko. Czesto pracuja jeszcze
na emeryturze i generalnie otwarci sg na dzielenie
sie doSwiadczeniami z mtodszymi kolegami.

Pokolenie X, ci ktorzy przyszli na Swiat pod koniec
lat szeScdziesigtych oraz w latach siedemdziesia-
tych, to takze dobrzy pracownicy, a gtdwnych roz-
nic mozemy upatrywac w tym, ze sg bardziej zo-
rientowani na rezultaty a mniej na same procesy.
Mimo dobrej znajomosci technologii, niezmiennie
uwazajg, ze osobisty kontakt jest najwazniejszy

a papierowe archiwum to podstawa. Rownocze-
Snie zdarza sie im by¢ sceptykami i pesymistami,
traktujacymi swoje btedy jak porazki, co nie po-
zwala na szerokie rozwiniecie skrzydet.

Ostanie dwa pokolenia zdefiniowane przez so-
cjologow to Y i Z (milenialsi). Urodzeni w dwoch
ostatnich dekadach dwudziestego wieku to wielo-
zadaniowcy, stale angazujgcy sie w nowe wyzwa-
nia. Nie rozstaja sie przy tym z komputerem badz
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smartfonem — jest to dla nich nieodtaczny atrybut
nie tylko pracy, ale takze zycia osobistego. Ich
kontakty z bliskimi i wspotpracownikami najcze-
Sciej odbywajg sie w Swiecie wirtualnym, a na-
gminne zmiany zainteresowan czy pracodawcow
s3 wpisane w ich pojmowanie rzeczywistosci.

Majac na uwadze przytoczone skrotowo opisy
pogtowkujmy, ktdre pokolenie jest predestynowa-
ne do zaktadania czy budowania firm — w naszym
przypadku firm informatycznych. Na podstawie
krotkiej analizy najwiekszych przedsiebiorstw
(biorac pod uwage rynek amerykanski, gdzie naj-
lepiej dziataja zasady gospodarki wolnorynkowej)
tatwo stwierdzic, ze najbardziej znani menadze-
rowie/wizjonerzy z naszej branzy reprezentuja
pokolenie ,baby boomers”. Przyktadami sa: Bill
Gates i Paul Allen — Microsoft (ur. 1955 1953),
Steve Jobs i Steve Wozniak - Apple (1955 i 1950);
Sandy Lerner — Cisco (1955); Jeff Bezos — Ama-
zon (1964); Michael Dell — Dell (1965). Druga, juz
mniegj liczna, grupa nalezy do generacji ,iksow":
Sergiej Brin i Larry Page — Google (1973); Elon
Musk — Paypal i Tesla (1971); Jack Dorsey — Twit-
ter (1976). Tak naprawde jedynym przedstawi-
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cielem ,igrekow” wsrod zatozycieli najwiekszych
korporacji IT jest Mark Zuckerberg — rocznik 1984.

Zatem ci, wySmiewani przez nas czasem, na-
ukowcy amerykanscy pewnie w tym przypadku
maja racje, a ich diagnoza roznic miedzypokolenio-
wych jest wyjatkowo trafna. Moze obecnie mtodzi
pracownicy i przedsiebiorcy nie chcg juz tworzyc
wielkich struktur tylko spetniac swoje zachcianki

i to bez potrzeby zrobienia czegos dla gospodarki.
Moze przyczyna tkwi w tym, ze nie potrafimy te-
raz ksztatcic liderow, ktdrzy by pociagneli za sobg
innych. Za to produkujemy masowo ekspertow
znajacych swoje podworko, lecz zatracajgcych ca-
toSciowa wizje otaczajacego ich Swiata. Ponadto,
Slepo wierzacych, ze sukcesy osiggng samodziel-
nie bez zadnej wspotpracy. Godzi sie wiec, przypo-
mniec im stowa jednego z pisarzy ksztattujacych
generacje ,baby boomersow” Artura C. Clarke’a:
.Zanim staniesz sie zbyt oczarowany Slicznymi
gadzetami i hipnotyzujacymi obrazami wideo,
pozwol, ze przypomne Ci, ze informacja to nie
wiedza, wiedza to nie madros¢ a madrosc to nie
przewidywanie. Kazda wyrasta z kolejnej a potrze-
bujemy ich wszystkich”
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NOWOSCI OD SONY NA IFA
2019

pigtek 6 wrzesSnia w Berlinie rozpo- cja prasowa Sony, ktdra poprowadzit Shigeki
czety sie targi elektroniki uzytkowej Ishizuka, Senior Executive Vice President

IFA 2019, na ktérych Sony Corpora- and Officer kierujacy segmentem Electronics
tion pokat caty wachlarz swoich najnowszych Products & Solutions w Sony Corporation.

produktow. Przypomniat on, ze celem Sony jest ,wy-
petniac Swiat emocjami dzieki potencjatowi

Przed oficjalnym otwarciem imprezy, kreatywnosci i technologii”. Dodat, ze firma

w czwartek 5 wrzesnia odbyta sie konferen- nadal bedzie tworzyc pionierskie urzadzenia,
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stanowiace nowg wartosc dla tworcow i uzyt-
kownikow. Nastepnie Shigeki Ishizuka ogtosit
wprowadzenie na rynek smartfona Xperia 5
oraz innych produktow, ktore powstaty dzieki
unikatowym technologiom Sony. Stwierdzit
przy tym, ze Sony planuje dostarczac kolejne
,0s0biste rozwigzania rozrywkowe" oparte na
potaczeniu najlepszych produktow i techno-
logii Sony i zapewniajace kazdemu uzytkow-
nikowi wrazenia zgodne z jego specyficznymi
oczekiwaniami.

Sony Xperia 5

Sony ogtosito premiere smartfona Xperia 5.
Ten nowy model z flagowej serii ma najwaz-
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niejsze cechy telefonu Xperia 1. Wykorzystano
w nim takze technologie Sony z segmentu
produkcji telewizyjnej i kinowej, ktore zinte-
growano w niewielkiej, eleganckiej obudo-
wie. Smartfon Xperia 5 bedzie wprowadzany
w roznych krajach i regionach poczawszy od
jesieni tego roku.

Smartfon Xperia 5 obstuguje standard HDR
(duzy zakres dynamiki) i jest wyposazony

w 6,1-calowy wysSwietlacz OLED o propor-
cjach 21:9 i rozdzielczosci Full HD+ (2520 x
1080 pikseli). Urzadzenie ma 68 mm sze-
rokosci, przez co jest poreczne i wygodne

w uzyciu. Wazy o 14 gramow mnigj niz model
Xperia 1, ale mimo kompaktowej konstrukgji
pozwala ogladac obraz na ekranie 21:9 Cine-
maWide™.

W smartfon Xperia 5 wbudowany jest aparat
z trzema obiektywami, 12-megapikselowy-
mi przetwornikami i optycznym stabilizato-
rem obrazu. Wyposazenie aparatu obejmuje
ponadto system automatyki ostrosci Eve AF,
ktory wykorzystuje algorytmy z aparatow

z wymiennymi obiektywami Sony ™ (Alpha™)
do rozpoznawania oka ludzkiego i utrzymy-
wania na nim ostrosci. Uzytkownik moze
swobodnie przetgczac sie miedzy uniwersal-
nym obiektywem 26 mm (w przeliczeniu na
format 35 mm) F1,6, teleobiektywem 52 mm
F2,4 i obiektywem superszerokokatnym 16
mm F2,4, uzyskujac jeszcze wieksze mozliwo-
Sci tworczego fotografowania.

Procesor ,X1™ for mobile” pozwala z kolei
wykorzystac technologie HDR Remastering
do przeksztatcania materiatow SDR (o stan-
dardowym zakresie dynamiki) w piekne
obrazy o jakosci bedacej odpowiednikiem HDR
(duzego zakresu dynamiki). Procesor ten jest
oparty na technologii interpolacji zastosowa-
nej po raz pierwszy w telewizorach BRAVIA®,
Wzmacnia kontrast, kolorystyke i wyrazistosc
nawet w materiatach wideo z Internetu. Udo-
skonalenia objety tez tryb ,Game enhancer”:
obecnie daje on wieksze mozliwosci zapisu
gry i pozwala ogladac obraz w proporcjach
21:9.
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Smartfon Xperia 5 jest oparty na platformie
mobilnej Qualcomm® Snapdragon 855: naj-
nowszej w ofercie Qualcomm. CatoSci dopet-
nia funkcja ,inteligentnej tgcznosci’, wykorzy-
stujaca technologie pogtebionego uczenia sie
do analizy sygnatow Wi-Fii prognozowania
problemow z tgcznoscia. W przypadku prze-
widywania problemow z tgczem Wi-Fi naste-
puje automatyczne przetaczenie na siec LTE,
by zapewnic optymalna jakosc transmis;ji.

Home Entertainment & Sound

Stuchawki bezprzewodowe z serii 1T000X
zapewniajg najlepsze mozliwe ostabianie
zewnetrznego hatasu i doskonaty dzwiek,
przez co wzbogacajg wrazenia stuchacza.
Serie te tworzyty dotad nagradzane stuchaw-
ki z patgkiem na gtowe WH-1000XM3 oraz
prawdziwie bezprzewodowe WF-1000XM3.
Obecnie dotaczy do nich model z patgkiem

na szyje WI-1000XM2, wyposazony w taki
sam procesor ostabiania hatasow HD QN1 jak
stuchawki WH-1000XM3. Ten nowy produkt
wyrdznia sie najlepszym na rynku ostabia-
niem zewnetrznego hatasu i wysoka jakoscia
dzwieku. Jego elastyczny i lekki silikonowy
patak na szyje pozwala potaczyc komfort przy
stuchaniu ze stylowym wygladem.

56 WRZESIEN 2019

Na stoisku Sony prezentowanych jest takze
szereg technologii i produktow audio, ktore
mozna taczyc ze smartfonami i innymi urza-
dzeniami w celu uzyskania rozrywki dostoso-
wanej do indywidualnych oczekiwan i osobi-
stej przestrzeni. Goscie targow IFA poznaja
w dziataniu technologie 360 Reality Audio.
Technologia ta otacza stuchacza dzwiekiem,
tworzac wrazenie uczestnictwa w koncercie
na zywo. Smartfon Xperia 1 w potaczeniu ze
stuchawkami WH-1000XM3 i odpowiednig
aplikacjg pozwala przenalizowac wtasciwosci
stuchu uzytkownika, a nastepnie stworzyc
intensywne pole dzwiekowe, idealnie dosto-
sowane do konkretnego stuchacza.

Seria Sony Signature Series dazy do osiaggnie-
cia doskonatosci dzwieku z urzadzen audio
osobistego uzytku, a nalezace do niej pro-
dukty sg owocem rozwoju technologii Sony,
jaki dokonat sie przez kilka dekad. Potwier-
dzeniem tego jest kolejny produkt: zgodny

z dzwiekiem o wysokiej rozdzielczoSci zestaw
gtosnikow typu near field SA-Z1. Podtacza sie
go jednym przewodem do komputera, od-
twarzacza Walkman®, smartfona Xperia lub
innego urzadzenia audio, uzyskujac gtebokie,
bogate brzmienie o wysokiej rozdzielczosci.
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Wrazenie jest niezwykle realistyczne, przez co
dzwiek wydaje sie niemal bardzo realistyczny.

Na stoisku Sony znajduje sie sie tez gama
nowych telewizoréw, w tym modele Full Array
LED 8K HDR BRAVIA MASTER Series ZG9
oraz OLED 4K HDR AGS9, ktore zadebiutowaty
w Europie wiosna tego roku. Ich wysoko wy-
dajny procesor X1™ Ultimate zapewnia piekny
wyglad i nieskazitelng jakosc kazdego obrazu,
w tym rowniez 8K. Z kolei nowa technologia
Sound-from-Picture Reality pozwala uzyskac
idealng harmonie obrazu i dzwieku, stajac

sie zrodtem wrazen, jakie moze zapewnic
tylko telewizor BRAVIA. Na ekspozycji znaj-
duja sie takze produkty z platforma Android
TV, ktdére w potaczeniu z Asystentem Google

i asystentem Amazon Alexa pozwolg uzywac
dodatkowych funkgji. Pod koniec roku modele
te zaczng takze obstugiwac technologie Apple
AirPlay 2 i HomeKit.

Digital Imaging

Targi IFA 2019 s3 pierwsza w Europie publicz-
ng prezentacja najnowszych aparatow Sony

z matrycami formatu APS-C. Nowy, flagowy
model 6600 jest wyposazony w oparty na
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sztucznej inteligencji, dziatajacy w czasie
rzeczywistym system ustawiania ostrosci na
oko Real-time Eye AF. W ten lekki, kompak-
towy korpus wbudowany jest takze optyczny
stabilizator obrazu, a akumulator zasilajacy
urzadzenie ma najlepsza na rynku wydajnosc:
pozwala na wykonanie okoto 720 zdjec. Na
stoisku Sony znajduja sie rowniez takie nowo
Sci, jak korpus 6100 i obiektywy G Lens™ do
matryc formatu APS-C: zmiennoogniskowy
obiektyw standardowy E 16-55 mm F2,8 G
oraz superteleobiektyw zmiennoogniskowy E
70-350 mm F4,5-6,3 G OSS.

Nie zabrakto tez najnowszego petnoklat-
kowego korpusu Sony 7R IV z wykonanym

w technologii BSI przetwornikiem o niewia-
rygodnej rozdzielczosci 61,0 megapikseli.
Utrwala on nadzwyczajne obrazy, taczace
wysoka rozdzielczoSc z duzym zakresem dy-
namicznym. Goscie stoiska Sony mogg row-
niez wyprobowac obiektyw z serii G Master™
i poznac zaawansowany aparat kompaktowy
klasy premium RX100 VII, ktory pod wzgle-
dem szybko5sci i wydajnosci systemu AF jest
porownywalny z petnoklatkowym korpusem
bezlusterkowym 9.
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SHARP PREZENTUIJE GIGANTA

NA TARGACH IFA

a targach IFA 2019 Sharp pokazat gi-

gantyczny 120-calowy telewizor LCD

0 rozdzielczosci 8K. Obecnie jest to

najwiekszy telewizor LCD na Swiecie.
Producent zapowiada takze rozwoj ekosyste-
mu 8K+5G wykorzystujacego mozliwosci sieci
komaorkowej nowej generacji.
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Podczas odbywajacych sie w Berlinie targow
elektroniki konsumenckiej IFA 2019 Sharp
zaprezentowat ciektokrystaliczny ekran

o przekatnej 120 cali wySwietlajgcego obraz
w rozdzielczosci 8K.

Urzadzenie zostato wyposazone w ekran
0 rozdzielczoSci 7 680x 4,320. Sharp do tej
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pory nie ujawnit zbyt wielu szczegotow na
temat swojego telewizora. Wiadomo nato-
miast, ze ma on wspierac technologie 5G. Nie
podano jeszcze ceny urzadzenia, ale z pew-
noscig nie bedzie ona niska. Telewizor LCD
stworzony przez LG z zakrzywionym ekranem
o przekatnej 105 cali (model LG 105UC9)

i rozdzielczosci 4K kosztuje w Polsce prawie
200 tys. zt, wiec zapewne urzadzenie Sharpa
bedzie kosztowac niebagatelng kwote. Mimo
swojej monstrualnosci, dzieto Sharpa nie jest
najwiekszym telewizorem 8K na Swiecie. Ten
tytut przypada Samsungowi i jego ,The Wall
Luxury”, ktory ma 292 cale, jest jednak wyko-
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nany w technologii MicroLED.

Nowa seria telewizorow Aquos
Android TV

Poza ewenementem wsrod telewizorow,
Sharp pokazat takze nowe modele Aquos An-
droid Sharp, ktore oferuja inteligentng plat-
forme telewizyjng z bezpoSrednim dostepem
do produktow i ustug Google.

Asystent Google pozwala uzywac gtosu do
sterowania telewizorem, uzyskac szybki
dostep do ulubionej rozrywki, przegladac

na ekranie telewizora wyniki wyszukiwania

z wyszukiwarki Google, a takze sprawdzac
zaplanowane spotkania i zarzagdzac bez-
przewodowo urzadzeniami w inteligentnym
domu. Asystent Google jest aktywowany
jednym dotknieciem odpowiedniego przy-
cisku na pilocie. Dzieki Google Play Store
mozna uzyskac dostep do kolekgji ponad
5000 aplikacji oraz bibliotek multimedialnych
obejmujacych wideo, muzyke, gry, sport oraz
wiadomosci. Oprocz zwyktych programow
telewizyjnych mozna ogladac filmy i seriale
za posrednictwem serwisow VoD takich jak
Netflix, Prime Video, HBO GO lub Rakuten TV.

Sharp Aquos Android TV zapewnia rowniez
dostep do muzycznych serwisow streamin-
gowych, takich jak Spotify, Deezer czy Tidal.
Nowe modele ponadto wyposazono w funk-
cje Google Chromecast, ktora umozliwia
bezprzewodowe przesytanie materiatow

z urzadzen mobilnych takich jak smartfony,
tablety oraz laptopy.

Dzieki rozdzielczoSci 3840 x 2160 pikseli
telewizory Sharp Aquos oferujg odtwarzanie
obrazow o rozdzielczosci 4K. Obstuga funk-

¢ji HDR10 i HLG pozwala wySwietlac obrazy

o naturalnym nasyceniu kolorow, wtasciwym
kontrascie i jasnosci. Z kolei technologia Sharp
Active Motion 600 zwieksza ostrosc rucho-
mych obiektow, redukujac smuzenie powsta-
jace na obrazie.

Wszystkie modele wyposazono w systemy
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gtosnikowe harman/kardon. Wbudowane gto-
Sniki wysokotonowe z membranami z jedwa-
biu oraz dodatkowe gtosniki niskotonowe
zapewniajg emisje dzwieku w catym zakresie
- od tonow wysokich po gtebokie basy. Proce-
sor dzwieku DTS Virtual: X dodatkowo zwiek-
sza wrazenia dzwiekowe. System DTS Virtual:
X tworzy wrazenie dzwieku do 5.1.4 kanatow
z wykorzystaniem tradycyjnych gtosSnikow

w ptaszczyznie poziomej. DTS HD obstuguje
ponadto bezstratne odtwarzanie dzwiekow
audio z noSnikdow o wysokiej rozdzielczosci,
takich jak Blu-ray czy HD DVD.

Wbudowany potrojny tuner odtwarza sy-
gnaty telewizyjne z sieci kablowych (DVB-(),
naziemnych (DVB-T/T2HD) i satelitarnych
(DVB-5/S2). Urzadzenia zewnetrzne, takie jak
zestawy soundbar czy odtwarzacze Blu-ray,
mozna podtaczyc przy pomocy czterech wejsc
HDMI. Wszystkie modele wyposazono row-
niez w czytniki kart SD oraz trzy porty USB do
odtwarzania dodatkowych materiatow multi-
medialnych.

Seria BL obejmuje pierwsze modele telewi-
zorow Sharp Aquos Android, ktore pojawig
sie na rynku europejskim w szczycie bozona-
rodzeniowych zakupow. Ceny modeli telewi-
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zorow z tej serii prezentuja
sie nastepujgco: 40BL5EA —
1499 zt, 50BL5EA — 1749 zt,
55BL5EA — 2099 zt, 65BL5EA
— 2999 zt.

Cos dla mitosnikow
audio

Na targach w Berlinie Sharp
przedstawit ponadto swo-
ja propozycje sprzetu audio,
reprezentowang np. przez
soundbar HT-SBW310 2.1.
To sprzet wyposazony w dwa
wzmacniacze Class D, dwa
2,5-calowe gtosniki oraz
gtosnik wysokotonowy, opcjo-
nalnie mozna go wyposazyc
w zewnetrzny subwoofer
0 mocy 60 lub 100 watow. Soundbar smart
HT-SBW310 umozliwia odtwarzanie materia-
tow wideo w jakosci 4K HDR.

Nowy soundbar obstuguje rowniez techno-
logie Dolby Atmos, a takze takie rozwigzania,
jak Dolby THD, Dolby Digital and Dolby Digital
Plus. Podtaczenie urzadzen zewnetrznych
umozliwiaja dwa wejscia HDMI 2.0 oraz
wyjscie z przepuszczaniem sygnatow 3D/4K.
Soundbar wyposazono w cyfrowe wejscia
Optical i Coaxial oraz standardowe wejscie
AUX. Mozliwy jest rowniez bezprzewodo-
wy streaming muzyki z urzadzen mobilnych
dzieki technologii Bluetooth. Nie brak takze
obstugi asystenta gtosowego Amazon Alexa,
a takze wbudowanego tunera DVB-T2 umoz-
liwiajgcego dostep do telewizji naziemnej.

Mikrowieza z dostepem do serwi-
sow streamingowych

Kolejnym z urzadzen debiutujacych w ofercie
Sharp jest mikrowieza smart XL-B615D. To
sprzet o mocy 70W, wyposazony w cyfrowe
radio internetowe z tunerami DAB/DAB+/FM
i interfejsem Bluetooth, ktdre uzupetnia wbu-
dowany odtwarzacz CD obstugujacy formaty
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CD/CR-R/CD-RW i MP3. Dodatkowo mamy
tutaj wejscie USB.

Dzieki dostepowi do dwunastu roznych ser-
wisow muzycznych, w tym Spotify, Amazon
Music, Napster lub Deezer oraz ok. 10000
internetowym stacjom radiowym, XL-B615D
oferuje szeroki wybor playlist, podcastow

i programow radiowych. Dodatkowo, sprzet
wyroznia zastosowanie drewnianej obudowy
i kolorowego wySwietlacza. Mozna nig row-
niez sterowac przy pomocy pilota lub smart-
fona z odpowiednig aplikacja.

Gtosniki Bluetooth - na impreze i do
domu

Oferte uzupetniaja nowe gtosniki Bluetooth.
Jednym z nich jest Bluetooth GX-BT60, czyli
najnowszy przedstawiciel serii urzadzen GX.
To urzadzenie wyposazone w pasywne kanaty
basowe i technologie True Wireless Stereo
pozwalajacg na tgczenie gtosnikow w pary.

Po jednorazowym natadowaniu baterii mozna
cieszyc sie az 10 godzinami muzyki, a dodat-
kowa oszczednosSc energii zapewnia funkcja
automatycznego wytaczania gtosnika.
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Dotykowe przyciski oraz potgczenie z asy-
stentami gtosowymi takimi jak Siri lub Google
Assistant utatwig obstuge gtosnika, a dzieki
odpornosci na wilgoc na poziomie IPX67 oraz
paskowi do przenoszenia, gtosnik GX-BT60
dobrze sprawdzi sie rowniez poza domem.

Na stoisku Sharpa zaprezentowaty sie takze
dwa inne przenosne gtosniki — PS919 (moc
130W) i PS929 (moc 180W). Wyposazono
jest w lampki LED oraz zewnetrzny equalizer,
a muzyke mozna przesytac bezprzewodowo
dzieki technologii Bluetooth lub podtaczajac
urzadzenie poprzez ztgcza USB i AUX.

Dzieki niewielkim rozmiarom 22cm x 22cm

i standardowi ochrony przed wilgocig IPX5,
gtosnik PS919 rowniez powinien wytrzymac
trudy plenerowych imprez. Odpowiedni gwint
montazowy na spodzie urzadzenia umozliwia
montaz gtosSnika na trojnogu do kamer czy
aparatow, a bateria o catkowitej pojemnosci
2600 mAh ma zapewnic do 14 godzin muzyki.
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LG PREZENTUJE FLAGOWY SMARTFON

G8X THINQ

odczas targow IFA 2019 firma LG Electro-
nics zaprezentowata najnowszy smartfon
z serii G, model LG G8X ThinQ oraz udosko-
nalony dodatkowy ekran LG Dual Screen.

LG Dual Screen

Pierwsza generacja LG Dual Screen zostata zapre-
zentowana podczas targow MWC 2019 w Bar-
celonie. Opracowujac jego nowa wersje, firma LG
uwzglednita opinie konsumentow i wprowadzita
kilka udoskonalen, takich jak zewnetrzny wy-
Swietlacz o przekatnej 2,1 cala, ktéry pozwala na
sprawdzanie aktualnej godziny, daty, stanu nata-
dowania baterii, powiadomien oraz innych uzy-
tecznych informacji bez koniecznosci otwierania
Dual Screen. Pierwsza generacja LG Dual Screen
miata z gory zaprojektowane dwa mozliwe katy
otwarcia, natomiast nowy ekran Dual Screen jest
wyposazony w zawiasy o kacie obrotu 360 stopni,
ktore umozliwiajg ustawianie wyswietlacza w do-
wolnym potozeniu — tak jak w laptopie.

62 WRZESIEN 2019

Ekrany OLED

Najnowszy smartfon LG z serii G oraz LG Dual
Screen wyposazone sg w takie same ekrany,
wykonane w technologii OLED. Ponadto, zinte-
growany z wysSwietlaczem czytnik linii papilarnych
pozwala na wygodne odblokowywanie smartfona
nawet wtedy, gdy Dual Screen jest catkowicie
odchylony. Obiektyw przedniego aparatu umiesz-
czono w dyskretnym wcieciu w ksztatcie kropli,
dzieki czemu uzytkownicy moga korzystac z duzej
powierzchni 6,4-calowego wySwietlacza FullVi-
sion.

JakoSc zdjec i wideo

Przedni aparat LG G8X ThinQ o rozdzielczosci 32
MP wyposazono w matryce, w ktorej pojedynczy
piksel ma wielkosc 1,6pm i pod wzgledem jako-
Sci zdjec doréwnuje tylnym aparatom smartfo-
na. Ponadto, funkcja Reflector Mode umozliwia
regulowanie barwy oSwietlania do upodoban lub
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nastroju uzytkownika, pozwalajac na wykonywa-
nie dobrych zdjec selfie nawet w ciemnosci. Nowy
smartfon LG jest tez wyposazony w funkcje Al
Action Shot, ktéra wykrywa i kompensuje ruch fo-
tografowanego obiektu ustawiajgc czas migawki
1/480 s, by uzyskac wyrazne zdjecia obiektu znaj-
dujacego sie w ruchu. Funkcja zdjec poklatkowych
4K Time Lapse umozliwia tworzenie artystycznych
filmow w rozdzielczosci 4K, natomiast stabilizacja
obrazu LG Steady Cam pozwala na nagrywanie
filmoéw w profesjonalnym stylu.

Dzwiek

Najnowszy LG GBX ThinQ posiada dwa gtosniki

o mocy 1,2 W odtwarzaja mocny, zrownowazo-
ny dzwiek stereofoniczny, natomiast 32-bitowy
przetwornik cyfrowo-analogowy Hi-Fi Quad
dostrojony przez firme Meridian Audio sprawia, ze
pod wzgledem wyjatkowej jakosci dzwieku nowy
smartfon LG nie ustepuje swoim poprzednikom.

Design

W celu zapewnienia eleganckiego wygladu smart-
fona, zmieniono sposob podtaczania dodatkowe-
go ekranu Dual Screen i zamiast stykow Pogo Pin
zastosowano ztgcze USB. Smartfon LG G8X ThinQ
ma udoskonalony interfejs uzytkownika z zaktad-
kami, takimi jak Potaczenia, Rejestry potaczen

i Kontakty, przeniesionymi na dot ekranu, co po-
zwala na wygodniejsze obstugiwanie jedng dtonia.
Smartfon LG G8X ThinQ oraz udoskonalony LG
Dual Screen zostang wprowadzone do sprzedazy
w USA oraz innych kluczowych krajach w listo-
padzie biezacego roku. W dniach 6-11 wrzesnia,
odwiedzajacy targi IFA 2019 moga jako pierwsi
zapoznac sie z nowym smartfonem LG G8X ThinQ
oraz dodatkowym ekranem LG Dual Screen, ktore
beda prezentowane w hali 18 Targdw Berlifskich.

Podstawowe dane techniczne:
LG G8X ThinQ

. Procesor: Qualcomm® Snapdragon™ 855
Mobile Platform

. WysSwietlacz: 6,4 cala, OLED FullVision
19,5:9 FHD+ (2340 x 1080 / 403 piksele na cal)

. Pamiec: 6 GB pamieci RAM / 128 GB / kar-
ta microSD (maks. 2 TB)

. Aparat: Tylny: 12 MP z obiektywem stan-
dardowym (f1,8/ 1,4 um / 78°) / 13 MP z obiekty-
wem szerokokatnym (f2,4 / 1,0 pm / 136°) Przed-
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ni: 32 MP z obiektywem standardowym (f/1,9 /
0,8um7/ 79°)

. Bateria: 4000 mAh

. System operacyjny: Android 9.0 Pie

. Wymiary: 159,3 x 75,8 x 8,4 mm

. Masa: 192 g

. Sie€¢ komorkowa: 3G / 4G LTE-A

. tacznosc: Wi-Fi802.114a,b, g n, ac/
Bluetooth 5 / NFC / USB typu C 2.0 (kompatybilny
zUSB 3.1)

. Zabezpieczenia biometryczne: Czytnik linii
papilarnych zintegrowany z wySwietlaczem

. Kolor: Czarny

. Inne: gtosniki stereofoniczne / Al CAM

/ Google Lens / Asystent Google / 32-bitowy
przetwornik cyfrowo-analogowy Hi-Fi Quad /
system dzwieku przestrzennego DTS:X / kate-
goria ochronna IP68 — odpornosc na wode i pyt

/ HDR10 / szybkie tadowanie Qualcomm Quick
Charge™ 3.0 / zgodnosc¢ z normag MIL-STD 810G /
radio FM

Dodatkowy ekran LG Dual Screen

. Wyswietlacz: 6,4 cala, OLED FullVision
19,5:9 FHD+ (2340 x 1080 / 403 piksele na cal)

. Wyswietlacz zewnetrzny 2,1 cala, mo-
nochromatyczny

. Wymiary: 165,96 x 84,63 x 14,99mm

. Masa: 134g

. Rodzaj stykow: Interfejs USB

. sposob sktadania: zawiasy o kacie obrotu
360 utrzymujace dowolne potozenie

. Kolor: Czarny
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ROZWIAZANIE,
KTORE ZMIENIA
SMARTFON W TERMINAL
PLATNICZY

SoftP0OS umozliwia przyjmowanie zblizeniowych ptatnosci na mobilnych urzadze-
niach Samsung w dowolnej kwocie i bez koniecznosci stosowania dodatkowych urza-
dzen do autoryzacji.
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irst Data nalezaca do Fiserv, Swiatowego

dostawcy technologicznych rozwigzan

do ptatnosci i ustug finansowych, wspol-

nie z Visa, Swiatowym liderem cyfrowych
ptatnosci, oraz Samsung Electronics zaprezentuja
podczas targow IFA 2019 najnowsze rozwigza-
nie —Software Point of Sale (SoftPOS) —terminal
ptatniczy w aplikacji.

SoftPOS umozliwia przyjmowanie zblizeniowych
ptatnosci na kazda kwote na smartfonie lub ta-
blecie Samsung w taki sam sposob jak na fizycz-
nym terminalu ptatniczym. Najnowoczesniejsze
rozwigzanie nie wymaga juz jednak zadnego
dodatkowego urzadzenia do autoryzacji ptatno-
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Sci. SoftPOS, dzieki wykorzystaniu wbudowane;j
funkcjonalnosci NFC (near-field communication)
smartfonow i tabletow, bedzie przyjmowat ptat-
nosci zblizeniowe kartami, smartfonami, zegar-
kami, bizuterig czy brelokami. Pilotaz SoftPOS-
-a wystartuje w Polsce przed koncem 2019 roku.
W kolejnym etapie zostanie rozszerzony na rynki
w regionie EMEA (Europa, Bliski Wschad i Afryka)
i APAC (kraje Azji i Pacyfiku).

Oprocz miedzynarodowej wspotpracy nad wpro-
wadzaniem SoftPOS-a na rynki regionow EMEA

i APAC kazda z uczestniczacych w projekcie firm
dostarcza technologie, ktora czyni SoftPOS jed-
nym z najbardziej zaawansowanych rozwigzan
ptatniczych na Swiecie. VVisa zapewnia technologie
szybkiego i bezpiecznego przetwarzania ptatnosci
zblizeniowych. Fiserv umozliwia sprawne i ptynne
rozliczanie transakcji w prostej oraz intuicyjnej
aplikacji mobilnej. Samsung Electronics dostarcza
platforme Samsung Knox gwarantujacg wielowar-
stwowe bezpieczenstwo sprzetu i oprogramowa-
nia oraz najbogatszy wybdr najbardziej innowacyj-
nych mobilnych urzadzen na rynku.

Wkraczamy w nowg ere ptatnosci —ere mobilnosci.
SoftPOS zostat zaprojektowany z myslq o zaspoka-
janiu obecnych i przysztych potrzeb konsumentow

i przedsiebiorcow. Zmieni sposob, w jaki ludzie
dokonujq codziennych ptatnosci, utatwiajgc wygod-
ne, szybkie i bezpieczne przetwarzanie transakcji
zblizeniowych na urzgdzeniach mobilnych” — powie-
dziat John Gibbons, Executive Vice President and
Head of EMEA, Fiserv.

Wprowadzenie tego rodzaju rozwigzania jest mozli-
we wytqgcznie w kraju, w ktorym ptatnosci zblizenio-
we cieszq sie duzq popularnoscig, a Polska znajduje
sie pod tym wzgledem w Swiatowej czotowce. Dzieki
SoftPOS ptatnosci zblizeniowe stangq sie bardziej
dostepne w jeszcze wigkszej liczbie krajowych
punktow sprzedazy. Dadzq konsumentom mozliwos¢
dokonywania szybkich, wygodnych i bezpiecznych
ptatnosci zblizeniowych za posrednictwem karty,
smartfona lub zegarka. Wprowadzenie tej technolo-
gii w Polsce pomoze nam szybko zwiekszy¢ poziom
akceptacji ptatnosci kartq i ptatnosci cyfrowych —
nawet wsrod mikroprzedsiebiorcow, z ktorych wcigz
duza czesc przyjmuje wytgcznie gotowke” — wyja-
Snia Katarzyna Zubrzycka, Head of Merchant Sales
& Acquirer, Central Eastern Europe, Visa.
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NOWOSCI WESTERN DIGI-
TAL NA IFA 2019

owe produkty to m.in. dyski dla gra-
czy WD _BLACK, wyjatkowo kom-
paktowy przenosny dysk 5TB i nowe
super szybkie karty pamieci SanDisk
CFexpress.Uzytkownicy generuja dzis wiecej
danych niz kiedykolwiek w historii — dlate-
go tez Western Digital Corp. wcigz tworzy
i wprowadza na rynek innowacyjne produkty,
ktore pozwalajg na zapisywanie i udostepnia-
nie danych, a takze zarzadzanie nimi. Podczas
targow IFA 2019 firma prezentuje catg game
nowych produktow WD _Black® (dyski dla
graczy), WD® i SanDisk®.

Niewazne, czy jestes zapalonym graczem
potrzebujgcym przestrzeni dyskowej na nowa
gre, amatorskim rodzinnym archiwistg i kroni-
karzem, chcacym zapisac i przechowac cenne
cyfrowe wspomnienia, czy moze profesjo-
nalnym fotografem rejestrujgcym doskonate
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ujecia — wsrdd nowych produktow Western
Digital znajdziesz produkty zapewniajace
najwyzszg niezawodnos¢ i wydajnosc. Goscie
IFA mogga odwiedzic stoisko WD na IFA (hala
17, stoisko 201) i zapoznac sie z wszystkimi
prezentowanymi tam nowosciami:

WD _Black

Seria produktow dla graczy WD _Black skta-
da sie z urzadzen zaprojektowanych z mysla
o0 pasjonatach gier, ktorzy regularnie stajg
przed dylematem: co zrobic, by na dysku zna-
lezc miejsce zarowno dla starszych ulubionych
tytutow, jak i najnowszych gier. W5rdd pieciu
nowosci z tej serii warto wymienic chocby
model WD _Black P50 Game Drive SSD, czyli
pierwszy na rynku dysk dla graczy wyposa-
zony w interfejs SuperSpeed USB (20Gb/s),
ktory pojawi sie na rynku jeszcze w tym roku.
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Serie uzupetniajg rowniez dwa produkty
licencjonowane dla konsoli Xbox — WD _Black
P10 Game Drive for Xbox One™ (juz dostep-
ny) oraz WD _Black D10 Game Drive for Xbox
One™ (powinien trafi¢ do sprzedazy jeszcze
w tym miesigcu) — te dwa modele oferowane
sg wraz z kodem umozliwiajgcym ograniczone
czasowo testowanie ustugi Xbox Game Pass
Ultimate. Produkty z serii WD _Black gwaran-
tujg uzytkownikom wydajnos¢, pojemnosc

i niezawodnos¢, dzieki ktdrym gracze moga
zapomnie€ o ograniczeniach i oddac sie roz-
grywce.

WD

Wielokrotnie nagradzana seria dyskow My
Passport™ zostata odSwiezona, by jeszcze
lepiej wpisywac sie w potrzeby dzisiejszych
klientow. Obecnie urzadzenia te oferujg
maksymalng pojemnosc 5 TB i super cienka,
kompaktowa i stylowa obudowe, dzieki czemu
uzytkownicy moga wygodnie nosic przy sobie
jeszcze wiecej swoich cennych danych — zdjec,
plikdw wideo czy dokumentow — niezaleznie
od tego, gdzie sie wybiorg. Nowe dyski My
Passport oraz My Passport for Mac dostepne
sa w nowej palecie kolorystycznej iz 3-letnig
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ograniczong gwarancja.

SanDisk

Firma prezentuje na swoim stoisku najszyb-
sze karty pamieci flash w historii — bazuja-

ce na technologii NVMe™ SanDisk Extreme
PRO® CFexpress™ Card Type B. Nowosc
zostata zaprojektowana z mysla o fotografach
oraz tworcach wideo, potrzebujgcych najbar-
dziej zaawansowanych rozwiazan aby spraw-
nie zapisac, przechowac i edytowac materiaty
wysokiej rozdzielczosci. Dzieki niesamowitej
predkosci — ponad trzykrotnie wyzszej niz

w przypadku tradycyjnych kart pamieci —
CFexpress pozwala np. na stabilne nagranie
plikdw wideo o rozdzielczosSci 6K. Nowa karta
trafi do sprzedazy jeszcze w tym roku. Oprocz
niej firma wprowadza rowniez do oferty karte
SanDisk Extreme PRO SD™ UHS-I 1TB* -
najszybsza na Swiecie karte UHS-1SD o tej
pojemnosci. Ten produkt powinien pojawic
sie na rynku jeszcze w tym roku — bedzie on
idealng karta dla uzytkownikéw potrzebuja-
cych noSnika SD o duzej pojemnosci, np. do
rejestrowania wideo 4K UHD lub serii zdjec

w trybie burst.

Kolejnym przetomowym produktem SanDisk
prezentowanym na IFA 2019 bedzie pierw-
sza na Swiecie bezprzewodowa tadowarka
2w z funkcjg automatycznego wykonywaniu
lokalnego backupu z urzadzenia mobilnego

— iXpand™ Wireless Charger. Umozliwia ona
uzytkownikom tworzenie lokalnego backupu
zdjec z tadowanego jednoczesnie bezprze-
wodowo (w standardzie Qi™) smartfona

z systemem Apple iOS lub Google Android.
Dzieki temu beda oni mogli zadbac o bezpie-
czenstwo swoich zdjec przy okazji regularnie
przeprowadzanego tadowania — jednoczesnie
zwalniajgc miejsce w pamieci urzadzenia.

W ofercie firmy pojawia sie rowniez nowa
przenosna pamiec dla smartfona — iXpand
Flash Drive Go, ktéra rowniez pozwala na
wygodne tworzenie kopii zapasowej danych
z urzadzenia mobilnego. Obydwa produkty sg
juz dostepne na wybranych rynkach.
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UE ZYSKUIE NA SPORZE
USA - CHINY

Pomimo eskalujacego sporu handlowego, gtownie na linii USA-Chiny, wymiana han-
dlowa jest dosyc odporna i jednoczesSnie w jego efekcie stata sie bardziej zroznicowa-
na. Dzieki temu nastapito rzekierowanie handlu, na ktéorym Europa zyskuje: miejsce
towarow amerykanskich, ktorych eksport do Chin spadt, zajety dobra europejskie, to-
wary, ktore nie zostaty wywiezione w drugim kierunku: z Chin do USA zostaty prawie
zbilansowane przez eksport UE do USA. Polska jest w grupie krajow, ktore zyskujanaj-
wiecej: nasz eksport na rynki poza wspolnotowe wzrost w | potroczu o 8,7% r/r (Euro-
stat). Na wzroScie Polskiego eksportu do USA najbardziej korzystajg branze chemicz-

na, Spozywcza i maszynowa.
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pory handlowe wnosza atmosfere nie-

pewnosci w Swiatowym handlu i obok

innych czynnikow, takich jak m.in. Brexit

studza nastroje inwestorow oraz prze-

ktadaja sie na wyhamowanie dynamiki
wzrostu Swiatowego handlu. Sa tez efekty ubocz-
ne wprowadzenia taryf i innych ograniczen admi-
nistracyjnych — odbiorcy szukajg nowych dostaw-
cow a dotychczasowi dostawcy probujg znalez¢
alternatywne rynki zbytu.

Efekt kompensacji: Unia Europejska
zastepuje w pewnym stopniu USA

i Chiny w ich wzajemnej wymianie
handlowe;j

W przypadku majacego najwieksza skale sporu
na liniit USA-Chiny w jego efekcie zgodnie z ocze-
kiwaniami wymiana handlowa pomiedzy tymi
dwoma krajami spadta o 38,5 mld Euro w okresie
[-VI 2019 w poréwnaniu do analogicznego okresu
przed rokiem wedtug badan Dziatu Badan Eko-
nomicznych Euler Hermes i Allianz oraz Eurostat.
Planowanym dziataniom i ich efektom towarzysza
jednak takze efekty uboczne — handel nie cierpi
prozni i miejsce dostawcdw, a takze odbiorcow
pomiedzy tymi dwoma krajami zajeta Unia Euro-
pejska. W efekcie wymiana handlowa pomiedzy
tymi trzema rynkami (USA, Chiny, UE) jest na
plusie — wzrosta ona w omawianym okresie | pot-
rocza br. 0 22,7 mld Euro (w poréwnaniu r/r).

Eksport UE do Chin wzrést r/r w | potroczu 2019 r.
08,3 mld Euro, a do Standw Zjednoczonych 0 21,6
mld Euro. Europa oczywiscie nie tylko eksportuje,
ale takze w wiekszym stopniu importuje z tych
dwaoch krajow, zastepujac im niejako utracone
wzajemnie rynki zbytu — mianowicie eksport USA
do UE r/r wzrost w | pétroczu o 13,9 mld Euro,

a Chin do UE wzrost w tym czasie o0 17,4 mld Euro.
W efekcie handel Swiatowy jest dosyc odporny,

a jednoczesnie bardziej zroznicowany.

Polska - rynki poza unijne motorem
dynamiki wzrostu eksportu

Polskie przedsiebiorstwa rowniez w wiekszym
stopniu korzystajg na zwiekszonym popycie na
rynkach trzecich, poza wspolnotowych. Polski
eksport na nie wzrdst w | potroczu o 8,7%, przede
wszystkim w oparciu o dobra posrednie (+11,6%
r/r), ale wyraznie zyskiwali takze eksporterzy dobr
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konsumpcyjnych (+7% r/r) i inwestycyjnych - kapi-
tatowych (+5,9%). Dla poréwnania — w tym sa-
mym czasie polski eksport na rynku unijne wzrost
Jylko” 0 4,6% r/r.

Dla przyktadu: w | potroczu biezacego roku polski
eksport do Standw Zjednoczonych rést najdyna-
miczniej sposrod 10 najwiekszych rynkow polskie-
go eksportu — 0 18,1%r/r liczony w PLN i 0 15,5%
w Euro (za GUS). W najwiekszym stopniu zyskiwat
na tym polski przemyst chemiczny (w tym farma-
ceutyczny) — wzrost eksportu do USA w | pétroczu
0 18% r/r, spozywczy (+10%) i maszynowy (+7,8%).
Przyspieszat takze eksport do Chin — z duzo
nizszego putapu, ale wrazenie robi imponujace
tempo +35,5% r/r w | potroczu (za GUS), chociaz
jego wartosc wciaz jest dziesieciokrotnie mniejsza
niz import z tego kraju.

Wymiana handlowa Polski z USA i z Chinami rosta
nie tylko po stronie polskiego eksportu — zwiek-
szat sie takze import z tych krajow, a jego dyna-
mika byt analogicznie do eksportu — najwieksza
posrdd najwiekszych naszych dostawcow (Chiny
+14% r/r, USA +11,7% r/r; denominowane w zto-
tych polskich, za GUS).

Podczas gdy wzrost eksportu, zwtaszcza na mniej
dotychczas eksplorowane rynki pozaeuropejskie jest
dobrq wiadomosciq dla polskich przedsiebiorstw,

to jednak obecnie warunki handlowe transakgji -

w tym terminy zapfaty sq czesto mniej korzystne,
rentownosc eksportu spada a zarabianie pieniedzy
moze byc czasem trudne. Euler Hermes wspiera
polskich eksporterow, pomagajgc im w identyfikacji
wiarygodnych partnerow handlowych, zarzqdzajqc
inkaso w dowolnym miejscu na Swiecie oraz zapew-
niajgc ochrone przed brakiem ptatnosci w przypadku
niewyptacalnosci lub niedotrzymania zobowigzan
ptatniczych. Eksporterzy muszq mie¢ pewnosg, ze
rozwijajqc swojq dziatalno$¢ na Swiatowych ryn-
kach osiggngq nie tylko zwiekszenie sprzedazy, ale
takze zyskow, co nie zawsze jest tozsame” — uwa-
za Paul Flanagan, Prezes Zarzadu Euler Hermes

w Polsce.

Zgodnie z powiedzeniem ,gdzie dwoch sie bije
tam trzeci korzysta” to Europa staje sie tym trze-
cim zwyciesca. Jednak z racji, ze trudno przewi-
dziec posuniecia obu poteg gospodarczych, trudno
takze oszacowac, jak dtugo potrwaja tak sprzyja-
jace rozwojowi warunki.
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DOBRZE ZGRANY ZESPOL KORZYSTA
Z DOBRYCH NARZEDZI!

espot w firmie powinien byc jak orkiestra.

Tworzyc wspdlnie, wspotdziatac i dzielic sie

swoimi utworami dla osiggniecia spekta-

kularnego efektu. Stuzyc temu maja nowe
technologie. Innowacyjne firmy siegaja po roz-
wigzania wspierajace prace w grupach przy uzyciu
komputera i monitora, ktére pozwalajg na udo-
stepnianie efektow i wspolng analize. Daje to duzy
komfort pracy, podnosi efektywnosc¢ i oszczedza
czas.

Rozwigzaniem, ktore wspiera taka aktywnosc jest

TEOS Connect dostepny z profesjonalnymi moni-
torami Sony Bravia z systemem Android.
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Profesjonalne monitory Bravia to smukte, ele-
ganckie urzadzenia z ekranami od 32 do 98 cali.
Ich najwiekszym atutem jest jakoS¢ obrazu.
Monitory Bravia oferujg obraz o rozdzielczosci 4K,
modele o wiekszych przekatnych nawet 8K. Zo-
staty stworzone do profesjonalnych zastosowan
biznesowych. Instalacje upraszcza tryb PRO, ktory
pomaga w dostosowaniu ustawien do indywidual-
nych potrzeb uzytkownikdow w danym Srodowisku
pracy. Pozwala administratorowi na szczegoto-
we dostosowanie roznych ustawien w menu co
daje szanse na indywidualne spetnianie wymo-
gow okreSlonego zastosowania. Pozwala nawet
skonfigurowac wyglad menu — zdecydowag, ktore
funkcje sa dla uzytkownika dostepne, a nawet
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widoczne. Zdefiniowane ustawienia funkgji i cech
monitora mozna zapisac, a nastepnie skopiowac je
do innych wyswietlaczy uzywajac pamieci USB.

Kazde spotkanie wigze sie z jakimis zadaniami

i chocby niewielkim stresem. Nerwowe szukanie
wejscia, za posrednictwem ktorego wyswietlimy
prezentacje wydaje sie do5¢ znajomym scena-
riuszem. Automatyczne wzbudzanie przez tacze
HDMI sprawia, ze monitor Sony Bravia jest goto-
wy do pracy natychmiast gdy pojawia sie sygnat.
Oprodcz tego — w tym samym momencie automa-
tycznie przetacza sie na odpowiednie wejscie —
wygodnie i bezproblemowo.

Dzieki takim urzadzeniom spotkania stajg sie
mniej stresujace, bardziej atrakcyjne i owocne.
Prezentacje robig wieksze wrazenie, a wideokon
ferencje sa w lepszej jakosci.

BrandsIT.pl

Dla organizacji, ktore chca korzystac z rozwigzan
dotykowych dostepne s3 specjalne naktadki. Po-
magajg one zmienic profesjonalny monitor Sony
Bravia w urzadzenie interaktywne. Tak przygoto-
wany monitor moze petnic funkgcje interaktywne-
go flipcharta pozwalajac nanosic notatki podczas
spotkania bezpoSrednio na monitorze jak rowniez
kiosku informacyjnego czy terminalu w galerii
handlowej po podtgczeniu do systemu Digital
Signage TEOS.

Rezygnacja z kabli jest niezwykle kuszaca, moze
wtasnie dlatego TEOS Connect stat sie integralng
czeScig monitorow profesjonalnych Bravia. Stuzy
do bezprzewodowego przesytania obrazu z lapto-
pa lub komputera, tabletu lub telefonu na monitor.
Bardzo tatwo moga z niego skorzystac pracownicy
i goscie. Mozna powiedziec, ze integruje zespoty.
Pomaga w usprawnianiu komunikacji i podnosi
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efektywnosc. Dzis bezprzewodowa transmisja jest
naturalna i po prostu tatwa do zrealizowania.

Aplikacja TEOS Connect sprawia, ze jeden moni-
tor profesjonalny BRAVIA z systemem Android
moze stuzy¢ do rownoczesnego wysSwietlania
obrazu z czterech urzadzen. Jest to znakomi-

te narzedzie dla grup roboczych, ktére pomaga

i zacheca do dzielenia sie pomystami i do wspolnej
pracy. Wyeliminowanie koniecznosci korzystania
z przewoddw 0szczedza czas i ogranicza stresujg-
ce sytuacje. Dodatkowo jest to rozwigzanie, ktore
dziata bez zadnych dodatkowych urzadzen: cata
potrzebna technologia jest wbudowana w mo-
nitor BRAVIA. Duza predkosc przesytania takich
materiatow jak filmy czy prezentacje gwarantuje
sprawny przebieg spotkania, angazuje uczestni-
kow i robi bardzo profesjonalne wrazenie. Goscie
moga sie t3czy€ z monitorem za poSrednictwem
sieci zewnetrznej i nie musza instalowac dodatko-
wego oprogramowania. Oczywiscie kazde pota-
czenie jest szyfrowane i potwierdzane 4 cyfrowym
kodem.
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.TEOS Connect jest integralng czeScig monitora
Bravia — informuje Piotr Gajewski, Dealer Mana-
ger, Sony Professional Solutions Europe — po-
zwala bezprzewodowo wyswietlac na ekranie
monitora tresci od nawet czterech uzytkownikow
jednoczesnie z mozliwoscig powiekszenia jednego
na caty ekran. Co wazne i bardzo wygodne moga
oni korzystac z roznych urzadzen — kompute-
row z Windows czy MAC OS, oraz telefondw czy
tabletow. Dodajmy, ze jest to jedno z najtanszych
rozwigzan na rynku.’

Narzedzie powinno by¢ niezawodne. Nie chcemy
patrzec na popsute urzadzenia, walczyc z serwi-
sem i czekac na naprawe. Nie chcemy tracic czasu.
Rozwigzaniem jest trzyletnia gwarancja propo-
nowana przez Sony w odniesieniu do profesjo-
nalnych monitorow Bravia - Advanced Exchange.
Po przyjeciu zgtoszenia, niezwtocznie i bezptatnie
do firmy trafia fabrycznie nowe urzadzenie, ktore
pozostaje juz u uzytkownika na state i gwarantuje
ciggtosc pracy.
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WARTO PRZECZYTAC

Tatuazysta z Auschwitz 015

Heather Morris

Prawdziwa historia Lalego Sokotowa, ktory tatuowat numery seryjne na ramionach osadzo-
nych w Auschwitz. Milczat przez ponad pot wieku, tuz przed Smiercig zdecydowat sie opo-
wiedziec swoje losy. Tatuazysta z Auschwitz to wtasnie opowiesc Sokotowa, ktorg ustyszata
i spisata autorka.

Lale Sokotow trafit do obozu w Auschwitz w 1942 roku. Miat wowczas dwadzieScia szeS¢
lat, znat kilka jezykow. Miat tatuowac numery na przedramionach przybywajacych do obozu
wiezniow. Zadawac im bél i cierpienie, naznaczac na cate zycie. Dzieki swoim obowigzkom
cieszyt sie w obozie wyjatkowg wolnoscig, mogt sie po nim przemieszczac z wiekszg swobo-
da niz reszta osadzonych. Wykorzystat to, by pomagac innym.

Malowany ptak o)

Jerzy Kosinski

Jedna z najgtosniejszych ksiazek drugiej potowy XX wieku, ktora przyniosta Jerzemu Kosin-
skiemu stawe i miejsce w panteonie najwybitniejszych pisarzy tego okresu.

Parabola ludzkiego losu, naturalistyczne studium barbarzynstwa i przemocy, wizja Swiata
wynaturzonego przez wojne.

Kilkuletni zydowski chtopiec w pierwszych tygodniach Il wojny Swiatowej trafia do zapadtej
wioski na kresach wschodnich i scigga na siebie przesladowania prymitywnych, zabobonnych
chtopow. Bity i torturowany, tuta sie po okolicznych lasach i wsiach, bedac Swiadkiem wcigz
nowych okrucienstw i zbrodni. W koncu zto, z ktdrym sie styka, staje sie jego udziatem.

Krotkie odpowiedzi na wielkie pytania xos
Stephen Hawking

Stephen Hawking zostat uznany za jeden z najwiekszych umystow naszych czasow, a jego
heroiczne zmagania z chorobg, odkad w wieku dwudziestu jeden lat zdiagnozowano u nie-
go stwardnienie zanikowe boczne, stanowig trwate zrodto inspiracji dla nas wszystkich.
Zastynat zarowno z przetomowych dokonan w dziedzinie fizyki teoretycznej, jak i z nadzwy-
czajnej umiejetnosci objasniania skomplikowanych pojec w sposob przystepny dla kazdego.
Uwielbiano go rowniez za szelmowskie poczucie humoru. BezpoSrednio przed Smiercig pra-
cowat nad swym ostatnim dzietem — zestawieniem odpowiedzi na wielkie pytania, ktore
tak czesto stawiat, wykraczajac poza granice scisle akademickich badan.

W swojej ostatniej ksigzce Hawking przedstawia poglady dotyczace najpowazniejszych
zagrozen, przed jakimi stoi ludzkoS¢, oraz tego, jaka przysztoSc zarysowuje sie przed ziem-
skim globem. Kazda czes¢ rozpoczyna wprowadzenie pidra wybitnego intelektualisty, ktory
nakresla swojg wtasng ocene wktadu profesora Hawkinga do gmachu naszej wiedzy.
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